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▣ PQC in Hardware & Embedded Systems

❖ PQC papers in CHES (Cryptographic Hardware and Embedded Systems)
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Motivation

▣ SCA on KpqC

KpqC
Countermeasure

Advanced SCA Fault Injection Attack

SCA on H/W

Timing Attack
Correlation Power Analysis

Simple Power Analysis
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Motivation

▣ SCA on KpqC

KpqC

Correlation Power Analysis!
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▣ 신규 부채널 분석 결과

연도 제출처 논문명 비고

2024 CISC-S’24 KpqC 2라운드 전자서명 HAETAE에 대한 상관전력분석

2024 CISC-S’24 KpqC 2라운드 후보 SMAUG-T의 키종속 연산에 대한 단순전력분석 우수논문상 수상

2024 CISC-S’24 KpqC 2라운드 AIMer에 대한 비밀키 복구 부채널 분석 기법 우수논문상 수상

2024 국가암호공모전 KpqC 2라운드 전자서명에 대한 비밀키 복구 부채널 공격 우수상 수상

2024 JKIISC SMAUG-T 곱셈 연산에 대한 단순전력분석 공격 및 대응기법 투고

❖ 논문 실적 요약

Summary

KpqC 알고리즘 식별 부채널 분석 대상 연산 부채널 분석 검증 실험

SMAUG-T Polynomial × Simple Power Analysis

NTRU+ Polynomial × -

PALOMA Matrix-vector × -

REDOG Matrix-vector × -

HAETAE Polynomial × Correlation Power Analysis

NCC-Sign Polynomial × Correlation Power Analysis

MQ-Sign Matrix-vector × Correlation Power Analysis

AIMer Galois Field +,× Correlation Power Analysis

❖ 부채널 분석 결과 요약
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1. 연구 개요

▣ 연구 목표

KpqC 공모전 2라운드 알고리즘 부채널 분석 및 암호전환 안전성 확보방안 연구

기간 2024.04.01 - 2024.09.30(6개월)

목표

국내∙외 PQC 알고리즘에 대한 부채널 공격 동향 분석

✓ 격자 기반 알고리즘 부채널 공격 동향 분석

✓ 코드 기반 알고리즘 부채널 공격 동향 분석

✓ 다변량 기반 알고리즘 부채널 공격 동향 분석

✓ 영지식증명 기반 알고리즘 부채널 공격 동향 분석

KpqC 공모전 2라운드 후보 알고리즘에 대한 부채널 취약성 연구

✓ KpqC 2라운드 후보 8종 프로파일링 기반 부채널 취약성 연구

✓ KpqC 2라운드 후보 8종 비프로파일링 기반 부채널 취약성 연구

국내∙외 양자내성암호 전환 동향 분석

✓ 양자내성암호 표준화 동향 분석

✓ 양자내성암호 전환을 위한 취약 요소 식별 기술 동향 분석

연구 내용 1 2 3 4 5 6 7 8 9 10 11 12

KpqC 2라운드 후보 알고리즘 구조 분석

국내외 PQC 부채널 공격 동향 분석

KpqC 2라운드 후보 부채널 취약성 연구

국내외 양자내성암호 전환 동향 분석
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1. 연구 개요

❖ 암호 알고리즘이 동작할 때 발생하는 부채널 정보를 활용하여 비밀 값을 분석하는 방법

▣ 부채널 분석 (SCA, Side Channel Analysis)

전자파 방출소비전력 레이저 주입 전자파 주입

전자 공무원증 금융IC카드 USIM전자 주민등록증 전자 여권 Smart Car

부채널 정보

AES, DES, SEED, ARIA,

ECC, RSA, …

평문 암호문

시간 정보

오류주입

암호화 

디바이스
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1. 연구 개요

❖ KpqC 2라운드 후보 알고리즘

▣ 양자내성암호 부채널 분석 동향

알고리즘 기반 문제 유사 NIST PQC 알고리즘

PKE/KEM

SMAUG-T 격자 CRYSTALS-KYBER, SABER

NTRU+ 격자 NTRU

PALOMA 코드 Classic McEliece

REDOG 코드 Classic McEliece

Signature

HAETAE 격자 CRYSTALS-DILITHIUM

NCC-Sign 격자 CRYSTALS-DILITHIUM

MQ-Sign 다변수 UOV, Rainbow

AIMer 영지식증명 Picnic

❖ 국제 PQC 부채널 분석 주요 결과 (5년 이내)

Signature PKE/KEM

격자 다변수 영지식증명 격자 코드

국제 논문 수 23 3 3 71 19

➢ NIST PQC 주요 후보에 대한 부채널 분석 결과 ➔ KpqC 후보에 대한 부채널 분석 논의 필요
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1. 연구 개요

▣ 연구 추진 전략

➢ 격자 기반 PQC 부채널 공격 동향 분석

➢ 코드 기반 PQC 부채널 공격 동향 분석

➢ 다변수 기반 PQC 부채널 공격 동향 분석

➢ 영지식증명 기반 PQC 부채널 공격 동향 분석

STEP 1. 국내∙외 PQC 알고리즘에 대한 부채널 공격 동향 분석

STEP 2. KpqC 2라운드 후보 알고리즘 분석

➢ 후보 8종에 대한 알고리즘 구조 분석

➢ 유사 NIST PQC 알고리즘과의 차이점 분석

STEP 3. KpqC 부채널 취약점 분석 연구

➢ 후보 8종에 대한 알고리즘 수준 부채널 분석

➢ 후보 8종에 대한 참조코드 수준 부채널 분석

➢ 후보 1종 이상 검증 보드 수준에서의 부채널 분석 및 검증
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2. PQC 부채널 공격 동향

▣ PQC PKE/KEM 부채널 공격 동향 

대상 암호 논문 구현 공격 대상 대상 연산 공격

Lattice KEM

(KYBER,

NTRU,

SABER,…)

[SAMOS 2020] S/W Decapsulation Multiplication Non-profiling

[IEEE Trans 2020] H/W Key Generation Multiplication Profiling

[IEEE ACCESS 2020] S/W
Encapsulation

(Message)
Message encoding Profiling

[IEEE IoT 2022] S/W Decapsulation Barrett reduction Profiling

[IEEE Trans 2021] S/W Decapsulation Inverse NTT, Message decoding Non-profiling

[ACNS 2024]
S/W

(mask)
Decapsulation Boolean to arithmetic masking Profiling

[SNCS 2024] S/W Decapsulation Multiplication Profiling

SMAUG [CISC-S 2023]1 S/W Decapsulation HWT sampling Non-profiling

Classic McEliece

[CHES 2017] S/W Decapsulation Multiplication Non-profiling

[TCHES 2022]
S/W 

H/W
Decapsulation Additive FFT Profiling

[IEEE Trans 2022] S/W
Encapsulation

(Message)
Multiplication Profiling

[ICISC 2022] - Decapsulation Multiplication Profiling

[ePrint 2023]1 S/W Decapsulation Matrix vector multiplication Non-profiling

[AfricaCrypt 2023] S/W Decapsulation Goppa polynomial loading function Profiling

[ePrint 2023]2 - Key generation Gaussian elimination Profiling
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2. PQC 부채널 공격 동향

대상 암호 논문 구현 공격 대상 대상 연산 공격

Lattice KEM

(KYBER,

NTRU,

SABER,…)

[SAMOS 2020] S/W Decapsulation Multiplication Non-profiling

[IEEE Trans 2020] H/W Key Generation Multiplication Profiling

[IEEE ACCESS 2020] S/W
Encapsulation

(Message)
Message encoding Profiling

[IEEE IoT 2022] S/W Decapsulation Barrett reduction Profiling

[IEEE Trans 2021] S/W Decapsulation Inverse NTT, Message decoding Non-profiling

[ACNS 2024]
S/W

(mask)
Decapsulation Boolean to arithmetic masking Profiling

[SNCS 2024] S/W Decapsulation Multiplication Profiling

SMAUG [CISC-S 2023]1 S/W Decapsulation HWT sampling Non-profiling

Classic McEliece

[CHES 2017] S/W Decapsulation Multiplication Non-profiling

[TCHES 2022]
S/W 

H/W
Decapsulation Additive FFT Profiling

[IEEE Trans 2022] S/W
Encapsulation

(Message)
Multiplication Profiling

[ICISC 2022] - Decapsulation Multiplication Profiling

[ePrint 2023]1 S/W Decapsulation Matrix vector multiplication Non-profiling

[AfricaCrypt 2023] S/W Decapsulation Goppa polynomial loading function Profiling

[ePrint 2023]2 - Key generation Gaussian elimination Profiling

▣ PQC PKE/KEM 부채널 공격 동향 
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2. PQC 부채널 공격 동향

▣ PQC Signature 부채널 공격 동향 

대상 암호 논문 구현 공격 대상 대상 연산 공격

DILITHIUM

[ICEA 2020] S/W Signature Generation NTT Profiling

[SAMOS 2020] S/W Signature Generation Multiplication Non-profiling

[HOST 2021] S/W Signature Generation Sampling Profiling

[ICCD 2021] S/W Signature Generation Multiplication Non-profiling

[IEEE ACCESS 2021] S/W
Signature Generation

Key Generation

NTT, Sampling, Addition, Rounding, 

Packing
Profiling

[ePrint 2022] S/W Signature Generation Sampling Profiling

[IEEE Trans 2022] S/W Signature Generation Sampling, NTT, Addition Non-profiling

[PQCrypto 2023] H/W Signature Generation NTT, Multiplication
Profiling, 

Non-profiling

[TCHES 2023]1 S/W Signature Generation Decompose Profiling

UOV, Rainbow

[TCHES 2018] S/W Signature Generation Multiplication Non-profiling

[DATE 2021] S/W Signature Generation Multiplication Non-profiling

[TCHES 2023]2 S/W Signature Generation Multiplication Profiling

Picnic
[PQCrypto 2021] S/W Signature Generation Core MPC operation (LowMC) Non-profiling

[TCHES 2021] S/W Signature Generation Online phase of Preprocessing Non-profiling

AIMer

(Round 1)
[CISC-S 2023]2 S/W Signature Generation GF Addition Non-profiling
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2. PQC 부채널 공격 동향

▣ PQC Signature 부채널 공격 동향 

대상 암호 논문 구현 공격 대상 대상 연산 공격

DILITHIUM

[ICEA 2020] S/W Signature Generation NTT Profiling

[SAMOS 2020] S/W Signature Generation Multiplication Non-profiling

[HOST 2021] S/W Signature Generation Sampling Profiling

[ICCD 2021] S/W Signature Generation Multiplication Non-profiling

[IEEE ACCESS 2021] S/W
Signature Generation

Key Generation

NTT, Sampling, Addition, Rounding, 

Packing
Profiling

[ePrint 2022] S/W Signature Generation Sampling Profiling

[IEEE Trans 2022] S/W Signature Generation Sampling, NTT, Addition Non-profiling

[PQCrypto 2023] H/W Signature Generation NTT, Multiplication
Profiling, 

Non-profiling

[TCHES 2023]1 S/W Signature Generation Decompose Profiling

UOV, Rainbow

[TCHES 2018] S/W Signature Generation Multiplication Non-profiling

[DATE 2021] S/W Signature Generation Multiplication Non-profiling

[TCHES 2023]2 S/W Signature Generation Multiplication Profiling

Picnic
[PQCrypto 2021] S/W Signature Generation Core MPC operation (LowMC) Non-profiling

[TCHES 2021] S/W Signature Generation Online phase of Preprocessing Non-profiling

AIMer

(Round 1)
[CISC-S 2023]2 S/W Signature Generation GF Addition Non-profiling
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3. KpqC 알고리즘 분석

▣ KpqC 알고리즘 분석 결과 요약

대상 KpqC 알고리즘
관련 공격 

동향 분석
알고리즘 

구조 분석
부채널 분석
취약점 식별

PKE/

KEM

SMAUG-T

NTRU+

PALOMA

REDOG

Signature

HAETAE

NCC-Sign

MQ-Sign

AIMer

: 최종

❖ 전체 8종에 대한 프로파일링, 비프로파일링 분석 위치 식별

❖ Signature 4종에 대한 비프로파일링 분석 실험 검증

: 중간
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3. KpqC 알고리즘 분석

▣ KpqC 알고리즘 부채널 분석 검증 환경

Attack target 

(ARM Cortex-M4 STM32F3)

Power measure

(ChipWhisperer-Lite)

Target Device
ARM Cortex-M4 MCU 

(STM32F303)

Target Implementation KpqC round 2 reference code

Optimization Level (arm-none-eabi-gcc 10.2.1) s

Number of Traces 5,000

❖ PKE/KEM 1종(SMAUG-T)에 대한 단순 전력 분석 실험 검증

❖ 전자서명 4종에 대한 상관 전력 분석 실험 검증
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3. KpqC 알고리즘 분석

▣ SMAUG-T 알고리즘 분석

❖ 부채널 분석 대상 위치 식별 (알고리즘)

Pink : Ephemeral Secret

red : Secret 

green : Public

SMAUG-T: PKE key generation

Input -

Output 𝑝𝑘 = (𝐴, 𝑏), 𝑠𝑘 = 𝑠

1: seed ← 0, 1 256

2: 𝑠𝑒𝑒𝑑𝐴, 𝑠𝑒𝑒𝑑𝑠𝑘, 𝑠𝑒𝑒𝑑𝑒 ← XOF 𝑠𝑒𝑒𝑑

3: 𝐴 ← expandA 𝑠𝑒𝑒𝑑𝐴 ∈ ℛ𝑞
𝑘×𝑘

4: 𝑠 ← HWThs
(𝑠𝑒𝑒𝑑𝑠𝑘) ∈ 𝑆𝜂

𝑘

5: 𝑒 ← Dℤ,𝜎(𝑠𝑒𝑒𝑑𝑒) ∈ ℛ𝑞
𝑘

6: 𝑏 = −𝐴 ∙ 𝑠 + 𝑒 ∈ ℛ𝑞
𝑘

7: return 𝑝𝑘= 𝐴, 𝑏 , 𝑠𝑘= 𝑠

SMAUG-T: Encryption

Input 𝑝𝑘 = (𝐴, 𝑏), 𝑚, 𝑠𝑒𝑒𝑑𝑟

Output 𝑐 = (𝑐1, 𝑐2) 

1: 𝑟 ← HWThr
(𝑠𝑒𝑒𝑑𝑟) ∈ 𝑆𝜂

𝑘

2: 𝑐1 = ቔ ቓ
𝑝

𝑞
∙ 𝐴 ∙ 𝑟 ∈ ℛ𝑝

𝑘

3: 𝑐2 = ቔ
𝑝′

𝑞
∙ 𝑏, 𝑟 + ቓ

𝑝′

𝑡
∙ 𝑚 ∈ ℛ𝑝′

4: return 𝑐 = (𝑐1, 𝑐2)

SMAUG-T: Decryption

Input 𝑠𝑘 = 𝑠,  𝑐 = (𝑐1, 𝑐2)

Output 𝑚

1: 𝑚 = ቔ
𝑡

𝑝
∙ 𝑐1, 𝑠 ቓ+

𝑡

𝑝′ ∙ 𝑐2 ∈ ℛ𝑡

2: return 𝑚

SMAUG-T: KEM key generation

Input -

Output 𝑝𝑘 = (𝐴, 𝑏), 𝑠𝑘 = (𝑠, 𝑑, 𝑝𝑘)

1: 𝐴, 𝑏, 𝑠 ← PKE_keygen(⋅)
2: 𝑑 ← 0, 1 256

3: return 𝑝𝑘 = (𝐴, 𝑏), 𝑠𝑘 = (𝑠, 𝑑, 𝑝𝑘)

SMAUG-T: Encapsulation

Input 𝑝𝑘 = (𝐴, 𝑏)

Output 𝑐, 𝐾 

1: 𝜇 ← 0,1 256

2: (𝐾, 𝑠𝑒𝑒𝑑) ← G(𝜇, H(𝑝𝑘))
3: 𝑐 = PKE_encrypt(𝑝𝑘, 𝜇, 𝑠𝑒𝑒𝑑)
4: return 𝑐, 𝐾

SMAUG-T: Decapsulation

Input 𝑠𝑘 = (𝑠, 𝑑, 𝑝𝑘), 𝑐

Output 𝐾′

1: 𝜇′ = PKE_decrypt 𝑠, 𝑐

2: 𝐾′, 𝑠𝑒𝑒𝑑′ ← G 𝜇′, H 𝑝𝑘

3: 𝑐′ = PKE_encrypt(𝑝𝑘, 𝜇′, 𝑠𝑒𝑒𝑑′)

4: ෡𝐾,∙ ← G(𝑑, H(𝑐))

5: if 𝑐 ≠ 𝑐′, then 𝐾′ = ෡𝐾
6: return 𝐾′

PKE/KEM

SMAUG-T NTRU+ PALOMA REDOG

: 프로파일링 분석 대상

: 비프로파일링 분석 대상
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3. KpqC 알고리즘 분석

▣ SMAUG-T 알고리즘 분석

❖ 통계 분석 대상 위치 식별 (참조 코드)

SMAUG-T: Decryption

Input 𝑠𝑘 = 𝑠,  𝑐 = (𝑐1, 𝑐2)

Output 𝑚

1: 𝑚 = ቔ
𝑡

𝑝
∙ 𝑐1, 𝑠 ቓ+

𝑡

𝑝′ ∙ 𝑐2 ∈ ℛ𝑡

2: return 𝑚

SMAUG-T: Decapsulation

Input 𝑠𝑘 = (𝑠, 𝑑, 𝑝𝑘), 𝑐

Output 𝐾′

1: 𝜇′ = PKE_decrypt 𝑠, 𝑐

2: 𝐾′, 𝑠𝑒𝑒𝑑′ ← G 𝜇′, H 𝑝𝑘

3: 𝑐′ = PKE_encrypt(𝑝𝑘, 𝜇′, 𝑠𝑒𝑒𝑑′)

4: ෡𝐾,∙ ← G(𝑑, H(𝑐))

5: if 𝑐 ≠ 𝑐′, then 𝐾′ = ෡𝐾
6: return 𝐾′

CPA

deg + i (deg∈ {0,1, … , 255})

28개추측 CPA

Pink : Ephemeral Secret

red : Secret 

green : Public

PKE/KEM

SMAUG-T NTRU+ PALOMA REDOG

➢ 계수가 1인 𝑠의 항 (deg)

➔계수별 𝑠의 모든 항
➔비밀 다항식 𝑠

공격 결과 요약

: 프로파일링 분석 대상

: 비프로파일링 분석 대상
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3. KpqC 알고리즘 분석

▣ SMAUG-T 알고리즘 분석

❖ 단순 분석 대상 위치 식별 (참조 코드)

SMAUG-T: Decryption

Input 𝑠𝑘 = 𝑠,  𝑐 = (𝑐1, 𝑐2)

Output 𝑚

1: 𝑚 = ቔ
𝑡

𝑝
∙ 𝑐1, 𝑠 ቓ+

𝑡

𝑝′ ∙ 𝑐2 ∈ ℛ𝑡

2: return 𝑚

SMAUG-T: Decapsulation

Input 𝑠𝑘 = (𝑠, 𝑑, 𝑝𝑘), 𝑐

Output 𝐾′

1: 𝜇′ = PKE_decrypt 𝑠, 𝑐

2: 𝐾′, 𝑠𝑒𝑒𝑑′ ← G 𝜇′, H 𝑝𝑘

3: 𝑐′ = PKE_encrypt(𝑝𝑘, 𝜇′, 𝑠𝑒𝑒𝑑′)

4: ෡𝐾,∙ ← G(𝑑, H(𝑐))

5: if 𝑐 ≠ 𝑐′, then 𝐾′ = ෡𝐾
6: return 𝐾′

SPA

1계수의 개수만큼 poly_add 반복

-1계수의 개수만큼 poly_sub 반복

SPA로 poly_add, poly_sub의 개수 파악 

➔비밀키 다항식의 1, -1계수의 개수 복구

Pink : Ephemeral Secret

red : Secret 

green : Public

PKE/KEM

SMAUG-T NTRU+ PALOMA REDOG

: 프로파일링 분석 대상

: 비프로파일링 분석 대상
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3. KpqC 알고리즘 분석

❖ poly_mult_add 전력 파형

▣ SMAUG-T SPA 결과
Pink : Ephemeral Secret

red : Secret 

green : Public

PKE/KEM

SMAUG-T NTRU+ PALOMA REDOG

poly_add × 𝟑𝟑 poly_sub × 𝟑𝟔

poly_add poly_add poly_sub poly_sub ➢ 비밀 다항식 𝑠의 

1, -1 계수 항의 개수 복구

공격 결과 요약



2024. 10. 22   [KpqC 연구단 9차 워크숍] KpqC 알고리즘 부채널 안전성 분석Side Channel Analysis Design Academy 25 / 44

3. KpqC 알고리즘 분석

▣ NTRU+ 알고리즘 분석

NTRU+ KEM: Encapsulation

Input 𝑝𝑘 = ℎ

Output 𝑐, 𝐾

1: 𝑚 ← 0, 1 𝑛

2: 𝑅, 𝐾 ← H′(𝑚, 𝑝𝑘)
3: 𝑟 ← CBD(𝑅) ∈ 𝑆𝜂

4: 𝑚′ = SOTP(𝑚, G 𝑟 )
5: 𝑐 = ℎ ∙ 𝑟 + 𝑚′
6: return (𝒄, 𝐾)

NTRU+ KEM: Decapsulation

Input 𝑠𝑘 = (𝑓, ℎ−1), 𝑐

Output 𝐾

1: 𝑚′ = 𝑐 ⋅ 𝑓 𝑚𝑜𝑑 3
2: 𝑟 = 𝑐 − 𝑚′ ℎ−1

3: 𝑚, 𝑓𝑎𝑖𝑙 = InvSOTP(𝑚′, G 𝑟 )
4: 𝑅′, 𝐾 ← H′(𝑚)
5: 𝑟′ ← CBD(𝑅′) ∈ 𝑆𝜂

6: if 𝑟 ≠ 𝑟′ or 𝑓𝑎𝑖𝑙 = 1, then 𝐾 = 0
7: return 𝐾

NTRU+ PKE: Encryption

Input 𝑝𝑘 = ℎ, 𝑚 ∈ 0,1 𝑙𝑚

Output 𝑐

1: 𝑚′ ← 0, 1 𝑙𝑟

2: ෥𝑚 ← 𝑚||𝑚′ ∈ 0, 1 𝑛=𝑙𝑚+𝑙𝑟

3: 𝑅 ← H( ෥𝑚, F(ℎ))
4: 𝑟 ← CBD(𝑅) ∈ 𝑆𝜂

5: 𝑚′ = SOTP( ෥𝑚, G 𝑟 )
6: 𝒄 = 𝒉 ∙ 𝑟 + 𝑚′
7: return 𝒄

NTRU+ PKE: Decryption

Input 𝑠𝑘 = (𝑓, ℎ), 𝒄

Output ෥𝑚

1: 𝑚′ = 𝑐 ⋅ 𝑓 𝑚𝑜𝑑 3
2: 𝑟 = 𝑐 − 𝑚′ ℎ−1

3: ෥𝑚, 𝑓𝑎𝑖𝑙 = InvSOTP(𝑚′, G 𝑟 )
4: 𝑅′ ← H( ෥𝑚, F(ℎ))
5: 𝑟′ ← CBD(𝑅′) ∈ 𝑆𝜂

6: if 𝑟 ≠ 𝑟′ or 𝑓𝑎𝑖𝑙 = 1, then ෥𝑚 = 0
7: return ෥𝑚

NTRU+: KeyGen

Input -

Output 𝑝𝑘 = ℎ, 𝑠𝑘 = (𝑓, ℎ−1)

1: 𝑠𝑒𝑒𝑑 ← 0,1 256

2: 𝑓′, 𝑔′ ← CBD 𝑠𝑒𝑒𝑑 ∈ 𝑆𝜂

3: 𝑓 = 3𝑓′ + 1
4: if ∄𝑓−1, 𝑔−1 ∈ ℛ𝑞, then go to line 1

5: ℎ = 3𝑔𝑓−1

6: return 𝑝𝑘 = ℎ, 𝑠𝑘 = (𝑓, ℎ−1)

❖ 부채널 분석 대상 위치 식별 (알고리즘)

Pink : Ephemeral Secret

red : Secret 

green : Public

PKE/KEM

SMAUG-T NTRU+ PALOMA REDOG

: 프로파일링 분석 대상

: 비프로파일링 분석 대상



2024. 10. 22   [KpqC 연구단 9차 워크숍] KpqC 알고리즘 부채널 안전성 분석Side Channel Analysis Design Academy 26 / 44

3. KpqC 알고리즘 분석

▣ NTRU+ 알고리즘 분석

NTRU+ KEM: Decapsulation

Input 𝑠𝑘 = (𝑓, ℎ−1), 𝑐

Output 𝐾

1: 𝑚′ = 𝑐 ⋅ 𝑓 𝑚𝑜𝑑 3
2: 𝑟 = 𝑐 − 𝑚′ ℎ−1

3: 𝑚, 𝑓𝑎𝑖𝑙 = InvSOTP(𝑚′, G 𝑟 )
4: 𝑅′, 𝐾 ← H′(𝑚)
5: 𝑟′ ← CBD(𝑅′) ∈ 𝑆𝜂

6: if 𝑟 ≠ 𝑟′ or 𝑓𝑎𝑖𝑙 = 1, then 𝐾 = 0
7: return 𝐾

NTRU+ PKE: Decryption

Input 𝑠𝑘 = (𝑓, ℎ), 𝒄

Output ෥𝑚

1: 𝑚′ = 𝑐 ⋅ 𝑓 𝑚𝑜𝑑 3
2: 𝑟 = 𝑐 − 𝑚′ ℎ−1

3: ෥𝑚, 𝑓𝑎𝑖𝑙 = InvSOTP(𝑚′, G 𝑟 )
4: 𝑅′ ← H( ෥𝑚, F(ℎ))
5: 𝑟′ ← CBD(𝑅′) ∈ 𝑆𝜂

6: if 𝑟 ≠ 𝑟′ or 𝑓𝑎𝑖𝑙 = 1, then ෥𝑚 = 0
7: return ෥𝑚

❖ 통계 분석 대상 위치 식별 (참조 코드)

CPA

𝑐𝑖𝑓𝑖 (𝑓𝑖 ∈ {0,1, … , 3456})

약 212개추측 CPA

Pink : Ephemeral Secret

red : Secret 

green : Public

PKE/KEM

SMAUG-T NTRU+ PALOMA REDOG

➢ 계수 𝑓𝑖 12-bit 복구
➔ 𝑓0~𝑓𝑛−1 전체 ➔비밀 다항식 𝑓

공격 결과 요약

: 프로파일링 분석 대상

: 비프로파일링 분석 대상



2024. 10. 22   [KpqC 연구단 9차 워크숍] KpqC 알고리즘 부채널 안전성 분석Side Channel Analysis Design Academy 27 / 44

3. KpqC 알고리즘 분석

▣ PALOMA 알고리즘 분석

PALOMA: Key generation

Input -

Output 𝑝𝑘, 𝑠𝑘

1: 𝑟𝑐 , 𝐿, 𝑔 𝑋 , 𝐻 ← GenRandGoppaCode()
2: 𝑟 Ƹ𝑐 , 𝑆−1, ෡𝐻 ← GenScrambledCode(𝐻)

3: 𝑝𝑘 = ෡𝐻[𝑛−𝑘:𝑛] ∈ 𝔽2
𝑛−𝑘 ×𝑘

4: 𝑟 ←
$

0,1 256

5: 𝑠𝑘 = (𝐿, 𝑔 𝑋 , 𝑆−1, 𝑟ොc, 𝑟)
6: return 𝑝𝑘, 𝑠𝑘

PALOMA: Encapsulation

Input 𝑝𝑘 = ෡𝐻[𝑛−𝑘:𝑛] ∈ 𝔽2
𝑛−𝑘 ×𝑘

 

Output 𝑐 = Ƹ𝑟, Ƹ𝑠 ∈ 0,1 256 × 𝔽2
𝑛−𝑘, 𝜅 ∈ 0,1 256

1: 𝑟∗ ←
$

0,1 256

2: 𝑒∗ ← GenErrVec 𝑟∗ //𝑒∗ ∈ 𝔽2
𝑛, 𝑤𝐻 𝑒∗ = 𝑡

3: Ƹ𝑟 ← ROG(𝑒∗)
4: Ƹ𝑒 = Perm(𝑒∗, Ƹ𝑟) // Ƹ𝑒 = 𝑃𝑒∗

5: Ƹ𝑠 = PKE_encrypt(𝑝𝑘, Ƹ𝑒)
6: 𝜅 ← ROH(𝑒∗|| Ƹ𝑟|| Ƹ𝑠)
7: return 𝑐 = Ƹ𝑟, Ƹ𝑠 , 𝜅

PALOMA: Decapsulation

Input 𝑠𝑘 = 𝐿, 𝑔 𝑋 , 𝑆−1, 𝑟 መ𝐶 , 𝑟 , 𝑐 = ( Ƹ𝑟, Ƹ𝑠) 

Output 𝜅 ∈ 0,1 256

1: Ƹ𝑒 = PKE_decrypt(𝑠𝑘, Ƹ𝑠)
2: 𝑒∗ = PermInv( Ƹ𝑒, Ƹ𝑟) //𝑒∗ = 𝑃−1 Ƹ𝑒
3: Ƹ𝑟′ ← ROG(𝑒∗)
4: ǁ𝑒 ← GenErrVec 𝑟
5: If Ƹ𝑟′ ≠ Ƹ𝑟 then
6:     𝜅 ← ROH( ǁ𝑒|| Ƹ𝑟|| Ƹ𝑠)
7: Else
8:     𝜅 ← ROH(𝑒∗|| Ƹ𝑟|| Ƹ𝑠)
9: return 𝜅

PALOMA: Encryption

Input 𝑝𝑘 = ෡𝐻[𝑛−𝑘:𝑛], Ƹ𝑒 ∈ 𝔽2
𝑛 (𝑤𝐻 Ƹ𝑒 = 𝑡)

Output Ƹ𝑠 ∈ 𝔽2
𝑛−𝑘

1: ෡𝐻 = 𝐼𝑛−𝑘
෡𝐻 𝑛−𝑘:𝑛 ∈ 𝔽2

𝑛−𝑘 ×𝑛

2: Ƹ𝑠 = ෡𝐻 Ƹ𝑒 ∈ 𝔽2
𝑛−𝑘

3: return Ƹ𝑠

PALOMA: Decryption

Input 𝑠𝑘 = (𝐿, 𝑔 𝑋 , 𝑆−1, 𝑟 መ𝐶 , 𝑟), Ƹ𝑠 ∈ 𝔽2
𝑛−𝑘 

Output Ƹ𝑒 ∈ 𝔽2
𝑛 (𝑤𝐻 Ƹ𝑒 = 𝑡)

1: 𝑠 = 𝑆−1 Ƹ𝑠
2: 𝑒 = RecoverErrVec(𝐿, 𝑔 𝑋 , 𝑠)
3: Ƹ𝑒 = PermInv(𝑒, 𝑟 መ𝐶) // Ƹ𝑒 = 𝑃−1𝑒
4: return Ƹ𝑒

Pink : Ephemeral Secret

red : Secret 

green : Public

PKE/KEM

SMAUG-T NTRU+ PALOMA REDOG

: 프로파일링 분석 대상

: 비프로파일링 분석 대상❖ 부채널 분석 대상 위치 식별 (알고리즘)
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3. KpqC 알고리즘 분석

▣ PALOMA 알고리즘 분석

PALOMA: Decapsulation

Input 𝑠𝑘 = 𝐿, 𝑔 𝑋 , 𝑆−1, 𝑟 መ𝐶 , 𝑟 , 𝑐 = ( Ƹ𝑟, Ƹ𝑠) 

Output 𝜅 ∈ 0,1 256

1: Ƹ𝑒 = PKE_decrypt(𝑠𝑘, Ƹ𝑠)
2: 𝑒∗ = PermInv( Ƹ𝑒, Ƹ𝑟) //𝑒∗ = 𝑃−1 Ƹ𝑒
3: Ƹ𝑟′ ← ROG(𝑒∗)
4: ǁ𝑒 ← GenErrVec 𝑟
5: If Ƹ𝑟′ ≠ Ƹ𝑟 then
6:     𝜅 ← ROH( ǁ𝑒|| Ƹ𝑟|| Ƹ𝑠)
7: Else
8:     𝜅 ← ROH(𝑒∗|| Ƹ𝑟|| Ƹ𝑠)
9: return 𝜅

PALOMA: Decryption

Input 𝑠𝑘 = (𝐿, 𝑔 𝑋 , 𝑆−1, 𝑟 መ𝐶 , 𝑟), Ƹ𝑠 ∈ 𝔽2
𝑛−𝑘 

Output Ƹ𝑒 ∈ 𝔽2
𝑛 (𝑤𝐻 Ƹ𝑒 = 𝑡)

1: 𝑠 = 𝑆−1 Ƹ𝑠
2: 𝑒 = RecoverErrVec(𝐿, 𝑔 𝑋 , 𝑠)
3: Ƹ𝑒 = PermInv(𝑒, 𝑟 መ𝐶) // Ƹ𝑒 = 𝑃−1𝑒
4: return Ƹ𝑒

❖ 통계 분석 대상 위치 식별 (참조 코드)

CPA

𝑆−1 Ƹ𝑠 (𝑆−1 ∈ {0,1, … , 255})

Ƹ𝑠 고정시 약 28개추측 CPA

Pink : Ephemeral Secret

red : Secret 

green : Public

PKE/KEM

SMAUG-T NTRU+ PALOMA REDOG

➢ 𝑆0
−1의 8-bit 복구
➔비밀키 행렬 𝑆0

−1

공격 결과 요약

: 프로파일링 분석 대상

: 비프로파일링 분석 대상
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3. KpqC 알고리즘 분석

▣ REDOG 알고리즘 분석

REDOG: Encryption

Input 𝑝𝑘 = 𝑀, 𝐹 ∈ 𝔽2𝑚
ℓ×𝑛 × 𝔽2𝑚

ℓ× 𝑛−𝑘
, 𝑚 ∈ 𝔽2𝑚

ℓ  

Output 𝑐 = 𝑐1, 𝑐2 ∈ 𝔽2𝑚
𝑛 × 𝔽2𝑚

𝑛−𝑘

1: 𝑒1 ← GenErrVec() //𝑒1 ∈ 𝔽2𝑚
𝑛 , 𝑤𝐻 𝑒1 = 𝑡1

2: 𝑒2 ← GenErrVec() //𝑒2 ∈ 𝔽2𝑚
𝑛−𝑘, 𝑤𝐻 𝑒2 = 𝑡2

3: 𝑚′ = 𝑚 + H(𝑒1, 𝑒2)
4: 𝑐1 = 𝑚′𝑀 + 𝑒1

5: 𝑐2 = 𝑚′𝐹 + 𝑒2

6: return 𝑐 = (𝑐1, 𝑐2)

REDOG: Decryption

Input 𝑠𝑘 = 𝑃, 𝐻, 𝑆, 𝛷𝐻 , 𝑐 = 𝑐1, 𝑐2  

Output 𝑚 ∈ 𝔽2𝑚
ℓ

1: ෝ𝑚 = 𝑐1𝑃−1𝐻1 − 𝑐2𝑆−1𝐻2

2: 𝑒1
′ , 𝑒2

′ = 𝑒1𝑃−1, 𝑒2𝑆−1 = 𝛷𝐻( ෝ𝑚)
3: 𝑒1 = 𝑒1

′ 𝑃; 𝑒2 = 𝑒2
′ 𝑆

4: 𝑚′ = Solve(𝑐1 − 𝑒1)
5: 𝑚 = 𝑚′ − H(𝑒1, 𝑒2)
6: return 𝑚

REDOG: Key generation

Input -

Output 𝑝𝑘 = (𝑀, 𝐹), 𝑠𝑘 = (𝑃, 𝐻, 𝑆, 𝛷𝐻)

1: 𝐻, 𝛷𝐻 ← GenRandGabidulin()
2: 𝑃, 𝑆, 𝑀 ← GenScrambledCode(𝐻)
3: 𝐹 = 𝑀𝑃−1𝐻1𝐻2

−1𝑆
4: 𝑝𝑘 = (𝑀, 𝐹)
5: 𝑠𝑘 = (𝑃, 𝐻, 𝑆, 𝛷𝐻)
6: return 𝑝𝑘, 𝑠𝑘

Pink : Ephemeral Secret

red : Secret 

green : Public

PKE/KEM

SMAUG-T NTRU+ PALOMA REDOG

CPA

𝑐2,0𝑆0
−1 (𝑆0

−1 ∈ 𝔽2𝑛)

2𝑛개추측 CPA

ㅋ➢ 𝑆0
−1 𝑛-bit 복구
➔비밀키 행렬 𝑆0

−1

공격 결과 요약

: 프로파일링 분석 대상

: 비프로파일링 분석 대상❖ 부채널 분석 대상 위치 식별 (알고리즘)
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3. KpqC 알고리즘 분석

▣ HAETAE 알고리즘 분석

HAETAE: Signature Generation

Input 𝑠𝑘 = (𝑠, 𝐴), 𝑚 

Output 𝜎 = ہ) 𝑧ۀ , 𝑐 ) 

1: 𝑦 = 𝑦1, 𝑦2 ← SampleInHyperball() ∈ ℛ𝑙 × ℛ𝑘

2: 𝑤 = 𝐴𝑦1 + 2𝑦2 ∈ ℛ𝑞
𝑘

3: 𝑐 = H(𝑤, 𝑚)∈ ℛ2

4: 𝑧 = 𝑧1, 𝑧2 = 𝑦 + −1 𝑏𝑐𝑠 ∈ ℛ𝑙 × ℛ𝑘

5: if 𝑧 2 ≥ 𝐵′, then go to line 1
6: else if 2𝑧 − 𝑦 2 < 𝐵, then go to line 1
7: return 𝜎 = ہ) 𝑧ۀ , 𝑐 )

HAETAE: KeyGen

Input -

Output 𝑝𝑘 = 𝐴, 𝑠𝑘 = (𝑠, 𝐴)

1: 𝐴0 ⟵ ℛ𝑞
𝑘×(𝑙−1)

2: (𝑠1, 𝑠2) ← 𝑆𝜂
𝑙−1 × 𝑆𝜂

𝑘

3: 𝑏 = −2(𝐴0 ∙ 𝑠1 + 𝑠2) ∈ ℛ𝑞
𝑘

4: 𝐴 = 𝑏|2𝐴0 𝑚𝑜𝑑 𝑞 ∈ ℛ𝑞
𝑘×𝑙

5: 𝑠 = 1 𝑠1 𝑠2 ∈ 𝑆𝜂
𝑙+𝑘

6: if 𝒩 𝑠 > 𝛾2𝑛, then go to line 2
7: return 𝑝𝑘 = 𝐴, 𝑠𝑘 = (𝑠, 𝐴)

Pink : Ephemeral Secret

red : Secret 

green : Public

Signature

HAETAE NCC-Sign MQ-Sign AIMer

: 프로파일링 분석 대상

: 비프로파일링 분석 대상❖ 부채널 분석 대상 위치 식별 (알고리즘)
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3. KpqC 알고리즘 분석

▣ HAETAE 알고리즘 분석

HAETAE: Signature Generation

Input 𝑠𝑘 = (𝑠, 𝐴), 𝑚 

Output 𝜎 = ہ) 𝑧ۀ , 𝑐 ) 

1: 𝑦 = 𝑦1, 𝑦2 ← SampleInHyperball() ∈ ℛ𝑙 × ℛ𝑘

2: 𝑤 = 𝐴𝑦1 + 2𝑦2 ∈ ℛ𝑞
𝑘

3: 𝑐 = H(𝑤, 𝑚)∈ ℛ2

4: 𝑧 = 𝑧1, 𝑧2 = 𝑦 + −1 𝑏𝑐𝑠 ∈ ℛ𝑙 × ℛ𝑘

5: if 𝑧 2 ≥ 𝐵′, then go to line 1
6: else if 2𝑧 − 𝑦 2 < 𝐵, then go to line 1
7: return 𝜎 = ہ) 𝑧ۀ , 𝑐 )

❖ CPA 논리 식별

CPA 1

𝑣 = 𝑐0𝑠0 mod 𝑞

𝑠0 ∈ {0, … , 𝑞 − 1} 

𝑞 ≈ 216개추측 CPA

𝑠0 ∈ {𝛼0, 𝛼1}

𝑠1 ∈ {𝛽0, 𝛽1}

…

CPA

CPA 2

𝑣 = 𝜁(𝑐0𝑠0 − 𝑐1𝑠1) mod 𝑞

𝑠0 ∈ 𝛼0, 𝛼1 , 𝑠1 ∈ {𝛽0, 𝛽1}

2*2개 추측 CPA

𝑠0, 𝑠1

∈ { 𝛼0, 𝛽0 , (𝛼1, 𝛽1)}

CPA

CPA 2*

𝑣 = 𝑐0𝑠0𝑞−1

𝑠0 ∈ 𝛼0, 𝛼1

2개 추측 CPA

𝑠0 = 𝛼

CPA

Pink : Ephemeral Secret

red : Secret 

green : Public

Signature

HAETAE NCC-Sign MQ-Sign AIMer

: 프로파일링 분석 대상

: 비프로파일링 분석 대상
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3. KpqC 알고리즘 분석

❖ CPA 1) 𝑐0𝑠0 mod 𝑞 ❖ CPA 2) 𝜁(𝑐0𝑠0 − 𝑐1𝑠1) mod 𝑞

➢ 𝑠0 = 0x1374 or 0xE88D ➢ 𝑠1 값 고정후 𝑠0 값 추측

➢ 𝑠0, 𝑠1 = 𝛽0, 0xE88D or (𝛽1, 0x1374)
❖ CPA 2*) 𝑐0𝑠0𝑞−1

0xE88D
0x1374

➢ 𝑠0 = 0xE88D

▣ HAETAE CPA 결과
Pink : Ephemeral Secret

red : Secret 

green : Public

Signature

HAETAE NCC-Sign MQ-Sign AIMer

➢ 계수 𝑠0 16-bit 복구
➔ 𝑠0~𝑠255 전체 ➔비밀 다항식 𝑠

공격 결과 요약
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3. KpqC 알고리즘 분석

▣ NCC-Sign 알고리즘 분석

NCC-Sign: KeyGen

Input -

Output 𝑝𝑘 = (𝑎, 𝑡1), 𝑠𝑘 = 𝑎, 𝑝ℎ, 𝑡0, 𝑠1, 𝑠2

1: 𝑎 ← ℛ𝑞

2: 𝑠1, 𝑠2 ← 𝑆𝜂 × 𝑆𝜂

3: 𝑡 = 𝑎𝑠1 + 𝑠2 ∈ ℛ𝑞

4: (𝑡1, 𝑡0) = Power2Round(𝑡)
5: 𝑝ℎ = H(𝑎, 𝑡1)
5: return 𝑝𝑘 = (𝑎, 𝑡1), 𝑠𝑘 = 𝑎, 𝑝ℎ, 𝑡0, 𝑠1, 𝑠2

NCC-Sign: Signature Generation

Input 𝑠𝑘 = 𝑎, 𝑝ℎ, 𝑡0, 𝑠1, 𝑠2 , 𝑚 

Output 𝜎 

01: 𝜇 ← H(𝑝ℎ||𝑚) ∈ 0,1 512

02: 𝑦 ← 𝑆𝛾1

03: 𝑤 = 𝑎𝑦 ∈ ℛ𝑞

04: 𝑐 ← SampleInBall 𝜇||𝑤 ∈ ℛ𝑞

05: 𝑧 = 𝑦 + 𝑐𝑠1 ∈ ℛ𝑞

06: 𝑟0 = LowBitsq 𝑤 − 𝑐𝑠2, 2𝛾2

07: if 𝑧 ∞ ≥ 𝛾1 − 𝛽 or 𝑟0 ∞ ≥ 𝛾2 − 𝛽, then
08:    go to line 2
09: ℎ = MakeHintq −𝑐𝑡0, 𝑤 − 𝑐𝑠2 + 𝑐𝑡0, 2𝛾2

10: if 𝑐𝑡0 ∞ ≥ 𝛾2 or HW ℎ > 𝜔, then
11:    go to line 2
12: return 𝜎 ← (𝑐, 𝑧, ℎ)

Pink : Ephemeral Secret

red : Secret 

green : Public

Signature

HAETAE NCC-Sign MQ-Sign AIMer

: 프로파일링 분석 대상

: 비프로파일링 분석 대상❖ 부채널 분석 대상 위치 식별 (알고리즘)
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3. KpqC 알고리즘 분석

▣ NCC-Sign 알고리즘 분석

NCC-Sign: Signature Generation

Input 𝑠𝑘 = 𝑎, 𝑝ℎ, 𝑡0, 𝑠1, 𝑠2 , 𝑚 

Output 𝜎 

01: 𝜇 ← H(𝑝ℎ||𝑚) ∈ 0,1 512

02: 𝑦 ← 𝑆𝛾1

03: 𝑤 = 𝑎𝑦 ∈ ℛ𝑞

04: 𝑐 ← SampleInBall 𝜇||𝑤 ∈ ℛ𝑞

05: 𝑧 = 𝑦 + 𝑐𝑠1 ∈ ℛ𝑞

06: 𝑟0 = LowBitsq 𝑤 − 𝑐𝑠2, 2𝛾2

07: if 𝑧 ∞ ≥ 𝛾1 − 𝛽 or 𝑟0 ∞ ≥ 𝛾2 − 𝛽, then
08:    go to line 2
09: ℎ = MakeHintq −𝑐𝑡0, 𝑤 − 𝑐𝑠2 + 𝑐𝑡0, 2𝛾2

10: if 𝑐𝑡0 ∞ ≥ 𝛾2 or HW ℎ > 𝜔, then
11:    go to line 2
12: return 𝜎 ← (𝑐, 𝑧, ℎ)

CPA 1

𝑣 = 𝑐0𝑠0 mod 𝑞

𝑠0 ∈ {0, … , 𝑞 − 1} 

𝑞개추측 CPA

𝑠0 ∈ {𝛼0, 𝛼1}

𝑠1 ∈ {𝛽0, 𝛽1}

…

CPA

CPA 2

𝑣 = 𝜁(𝑐0𝑠0 − 𝑐1𝑠1) mod 𝑞

𝑠0 ∈ 𝛼0, 𝛼1 , 𝑠1 ∈ {𝛽0, 𝛽1}

2*2개 추측 CPA

𝑠0, 𝑠1

∈ { 𝛼0, 𝛽0 , (𝛼1, 𝛽1)}

CPA

CPA 2*

𝑣 = 𝑐0𝑠0𝑞−1

𝑠0 ∈ 𝛼0, 𝛼1

2개 추측 CPA

𝑠0 = 𝛼

CPA

❖ CPA 논리 식별

Pink : Ephemeral Secret

red : Secret 

green : Public

Signature

HAETAE NCC-Sign MQ-Sign AIMer

: 프로파일링 분석 대상

: 비프로파일링 분석 대상
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3. KpqC 알고리즘 분석

❖ CPA 1) 𝑐0𝑠0 mod 𝑞 ❖ CPA 2) 𝜁(𝑐0𝑠0 − 𝑐1𝑠1) mod 𝑞

➢ 𝑠0 = 0x38EE07 or 0x47447A ➢ 𝑠1 값 고정후 𝑠0 값 추측

➢ 𝑠0, 𝑠1 = 𝛽0, 0x47447A or (𝛽1, 0x38EE07)
❖ CPA 2*) 𝑐0𝑠0𝑞−1

0x47447A
0x38EE07

➢ 𝑠0 = 0x47447A

▣ NCC-Sign CPA 결과
Pink : Ephemeral Secret

red : Secret 

green : Public

Signature

HAETAE NCC-Sign MQ-Sign AIMer

➢ 계수 𝑠0 23-bit 복구
➔ 𝑠0~𝑠𝑛−1 전체 ➔비밀 다항식 𝑠

공격 결과 요약
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3. KpqC 알고리즘 분석

▣ MQ-Sign 알고리즘 분석

MQ-Sign: Key Generation

Input -

Output 𝑝𝑘 = 𝑃, 𝑠𝑘 = 𝐹, 𝑇  

1: 𝑇 ⟵ 𝐺𝐹 28 𝑣×𝑜

2: 𝒯 =
𝐼 𝑇
0 𝐼

∈ 𝐺𝐹 28 𝑣+𝑜 ×(𝑣+𝑜)

3: 𝐹 ← 𝐺𝐹 28 𝑜×(𝑣×(𝑣+𝑜))

4: 𝑃 = 𝐹 ∘ 𝒯
5: return 𝑝𝑘 = 𝑃, 𝑠𝑘 = 𝐹, 𝑇

MQ-Sign: Signature Generation

Input 𝑠𝑘 = (𝐹, 𝑇), 𝑚 

Output 𝜎 

01: while ∃𝐴−1, 𝐽
02:   𝑠𝑉 = 𝑠1, … , 𝑠𝑣 ← 𝐺𝐹(28)

03:   𝑅 =
𝐴 𝐵
𝐶 𝐷

= 𝐶𝑜𝑒𝑓𝑓𝑖(𝐹 1 𝑠𝑉 , … , 𝐹(𝑜)(𝑠𝑉))

04:   𝑐𝑉 = (𝐹𝑉
1

𝑠𝑉 , … , 𝐹𝑉
𝑜

(𝑠𝑉)))

05:   𝐺, 𝐼, 𝐽 = (𝐶𝐴−1, 𝐶𝐴−1𝐵, 𝐷 − 𝐶𝐴−1𝐵 −1)
06: end while
07: 𝐾 = 𝐴−1𝐵
08: 𝑟 ← 0,1 𝑙

09: ℎ ← 𝐻(𝑚||𝑟)
10: 𝜉 = ℎ − 𝑐𝑉

11: 𝑠𝑂 = 𝑠𝑣+1, … , 𝑠𝑣+𝑜 = 𝑅−1 ⋅ 𝜉
12: 𝑧 = (𝑠𝑉 + 𝑇 ⋅ 𝑠𝑂 , 𝑠𝑂)
13: return 𝜎 = (𝑧, 𝑟)

Pink : Ephemeral Secret

red : Secret 

green : Public

Signature

HAETAE NCC-Sign MQ-Sign AIMer

: 프로파일링 분석 대상

: 비프로파일링 분석 대상❖ 부채널 분석 대상 위치 식별 (알고리즘)
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3. KpqC 알고리즘 분석

▣ MQ-Sign 알고리즘 분석

MQ-Sign: Signature Generation

Input 𝑠𝑘 = (𝐹, 𝑇), 𝑚 

Output 𝜎 

01: while ∃𝐴−1, 𝐽
02:   𝑠𝑉 = 𝑠1, … , 𝑠𝑣 ← 𝐺𝐹(28)

03:   𝑅 =
𝐴 𝐵
𝐶 𝐷

= 𝐶𝑜𝑒𝑓𝑓𝑖(𝐹 1 𝑠𝑉 , … , 𝐹(𝑜)(𝑠𝑉))

04:   𝑐𝑉 = (𝐹𝑉
1

𝑠𝑉 , … , 𝐹𝑉
𝑜

(𝑠𝑉)))

05:   𝐺, 𝐼, 𝐽 = (𝐶𝐴−1, 𝐶𝐴−1𝐵, 𝐷 − 𝐶𝐴−1𝐵 −1)
06: end while
07: 𝐾 = 𝐴−1𝐵
08: 𝑟 ← 0,1 𝑙

09: ℎ ← 𝐻(𝑚||𝑟)
10: 𝜉 = ℎ − 𝑐𝑉

11: 𝑠𝑂 = 𝑠𝑣+1, … , 𝑠𝑣+𝑜 = 𝑅−1 ⋅ 𝜉
12: 𝑧 = (𝑠𝑉 + 𝑇 ⋅ 𝑠𝑂 , 𝑠𝑂)
13: return 𝜎 = (𝑧, 𝑟)

❖ CPA 논리 식별

CPA 1

𝑣 = 𝑇1,1 ⋅ 𝑠𝑣+1 in 𝐺𝐹(28)

𝑇1,1 ∈ 𝐺𝐹(28)

28개추측 CPA

𝑇1,1 = 𝛼

CPA

CPA 2

𝑣 = 𝑇1,1 ⋅ 𝑠𝑣+1 + 𝑇1,2 ⋅ 𝑠𝑣+2

in 𝐺𝐹(28)

𝑇1,1 = 𝛼, 𝑇1,2 ∈ 𝐺𝐹(28)

28개추측 CPA

CPA

CPA 1

CPA 2

𝑇1,2 = 𝛽

Pink : Ephemeral Secret

red : Secret 

green : Public

Signature

HAETAE NCC-Sign MQ-Sign AIMer

: 프로파일링 분석 대상

: 비프로파일링 분석 대상
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3. KpqC 알고리즘 분석

❖ CPA 1) 𝑇1,1 ⋅ 𝑠𝑣+1 in 𝐺𝐹(28) CPA 2) 𝑇1,1 ⋅ 𝑠𝑣+1 + 𝑇1,2 ⋅ 𝑠𝑣+2 in 𝐺𝐹(28)

➢ 𝑇1,1 = 0xB4 ➢ 𝑇1,1 값 고정후 𝑇1,2 값 추측

➢ 𝑇1,2 = 0x59

▣ MQ-Sign CPA 결과
Pink : Ephemeral Secret

red : Secret 

green : Public

Signature

HAETAE NCC-Sign MQ-Sign AIMer

➢ 𝑇1,1, 𝑇1,2 16-bit 복구

➔ 𝑇1,1~𝑇𝑣,𝑜 전체 ➔비밀키 행렬 𝑇

공격 결과 요약
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3. KpqC 알고리즘 분석

▣ AIMer 알고리즘 분석

AIMer: Key Generation

Input -

Output 𝑝𝑘 = (𝑖𝑣, 𝑐𝑡), 𝑠𝑘 = (𝑖𝑣, 𝑐𝑡, 𝑝𝑡)

1: 𝑝𝑡 ← 0,1 𝜆

2: 𝑖𝑣 ← 0,1 𝜆

3: 𝑐𝑡 = AIM2 𝑖𝑣, 𝑝𝑡
4: return 𝑝𝑘 = (𝑖𝑣, 𝑐𝑡), 𝑠𝑘 = 𝑝𝑡

AIMer: Signature Generation

Input 𝑠𝑘 = (𝑖𝑣, 𝑐𝑡, 𝑝𝑡), 𝑚 

Output 𝜎 

01: //phase 1 ~ 3: secret
02: 𝑡1 = S1 𝑝𝑡 + 𝛾1 , … , 𝑡𝑙 = Sl 𝑝𝑡 + 𝛾𝑙 , 𝑦 = 𝑝𝑡
03: 𝐴𝑖𝑣, 𝑏𝑖𝑣 = Gen_Linear(𝑖𝑣)
04: for each repetition 𝑘 ∈ [𝜏] do

05:   (𝑎𝑘
(1)

, … , 𝑎𝑘
𝑁

) ← 𝐺𝐹(2𝑛)

06: (𝛥𝑝𝑡𝑘, 𝑝𝑡𝑘
(1)

, … , 𝑝𝑡𝑘
𝑁

) ← sharing(𝑝𝑡)

07: 𝑐𝑘 = Σ𝑖𝑎𝑘
(𝑖)

⋅ 𝑝𝑡

08: (𝛥𝑐𝑘, 𝑐𝑘
(1)

, … , 𝑐𝑘
𝑁

) ← sharing(𝑐𝑘)

09: for each S-box 𝑗 ∈ [𝑙] do

10: (𝛥𝑡𝑘,𝑗 , 𝑡𝑘,𝑗
(1)

, … , 𝑡𝑘,𝑗
𝑁

) ← sharing (𝑡𝑗)

11:   endfor
12: for each party 𝑖 ∈ [𝑁] do

13: 𝑥𝑘,𝑗
𝑖

, 𝑧𝑘,𝑗
𝑖

 
𝑗∈[𝑙+1]

= AIM2_MPC 𝐴𝑖𝑣, 𝑏𝑖𝑣, 𝑐𝑡, 𝑡𝑘,𝑗
𝑖

𝑗∈ 𝑙

14:   endfor
15:   for each 𝑘 ∈ 1, … , 𝜏 , 𝑖 ∈ 1, … , 𝑁 do

16: 𝛽𝑘
(𝑖)

= Σ𝑗=1
𝑙+1𝜖𝑘,𝑗 ⋅ 𝑥𝑘,𝑗

𝑖
+ 𝑎𝑘

𝑖

17:     𝑣𝑘
(𝑖)

= Σ𝑗=1
𝑙+1𝜖𝑘,𝑗 ⋅ 𝑧𝑘,𝑗

𝑖
+ Σ𝑖𝛽𝑘

(𝑖)
⋅ 𝑝𝑡𝑘

𝑖
+ 𝑐𝑘

(𝑖)

18:   endfor
19: endfor
20: //phase 4~5: public
21: return 𝜎

Pink : Ephemeral Secret

red : Secret 

green : Public

Signature

HAETAE NCC-Sign MQ-Sign AIMer

: 프로파일링 분석 대상

: 비프로파일링 분석 대상❖ 부채널 분석 대상 위치 식별 (알고리즘)
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3. KpqC 알고리즘 분석

AIMer: Signature Generation

Input 𝑠𝑘 = (𝑖𝑣, 𝑐𝑡, 𝑝𝑡), 𝑚 

Output 𝜎 

01: //phase 1 ~ 3: secret
02: 𝑡1 = S1 𝑝𝑡 + 𝛾1 , … , 𝑡𝑙 = Sl 𝑝𝑡 + 𝛾𝑙 , 𝑦 = 𝑝𝑡
03: 𝐴𝑖𝑣, 𝑏𝑖𝑣 = Gen_Linear(𝑖𝑣)
04: for each repetition 𝑘 ∈ [𝜏] do

05:   (𝑎𝑘
(1)

, … , 𝑎𝑘
𝑁

) ← 𝐺𝐹(2𝑛)

06: (𝛥𝑝𝑡𝑘, 𝑝𝑡𝑘
(1)

, … , 𝑝𝑡𝑘
𝑁

) ← sharing(𝑝𝑡)

07: 𝑐𝑘 = Σ𝑖𝑎𝑘
(𝑖)

⋅ 𝑝𝑡

08: (𝛥𝑐𝑘, 𝑐𝑘
(1)

, … , 𝑐𝑘
𝑁

) ← sharing(𝑐𝑘)

09: for each S-box 𝑗 ∈ [𝑙] do

10: (𝛥𝑡𝑘,𝑗 , 𝑡𝑘,𝑗
(1)

, … , 𝑡𝑘,𝑗
𝑁

) ← sharing (𝑡𝑗)

11:   endfor
12: for each party 𝑖 ∈ [𝑁] do

13: 𝑥𝑘,𝑗
𝑖

, 𝑧𝑘,𝑗
𝑖

 
𝑗∈[𝑙+1]

= AIM2_MPC 𝐴𝑖𝑣, 𝑏𝑖𝑣, 𝑐𝑡, 𝑡𝑘,𝑗
𝑖

𝑗∈ 𝑙

14:   endfor
15:   for each 𝑘 ∈ 1, … , 𝜏 , 𝑖 ∈ 1, … , 𝑁 do

16: 𝛽𝑘
(𝑖)

= Σ𝑗=1
𝑙+1𝜖𝑘,𝑗 ⋅ 𝑥𝑘,𝑗

𝑖
+ 𝑎𝑘

𝑖

17:     𝑣𝑘
(𝑖)

= Σ𝑗=1
𝑙+1𝜖𝑘,𝑗 ⋅ 𝑧𝑘,𝑗

𝑖
+ Σ𝑖𝛽𝑘

(𝑖)
⋅ 𝑝𝑡𝑘

𝑖
+ 𝑐𝑘

(𝑖)

18:   endfor
19: endfor
20: //phase 4~5: public
21: return 𝜎

▣ AIMer 알고리즘 분석

CPA 1

𝑣 = Δ𝑡1,𝑘 + 𝑡1 in 𝐺𝐹(2128)

𝑡1 ∈ 𝐺𝐹(2128)

XOR 이므로 8-bit 분석 가능

28개추측 CPA

8-bit of 𝑡1 = 𝛼0 or 𝛼1

CPA

CPA 2

𝑣 = 𝛾1 ⋅ (Δ𝑡1,𝑘 + ⋯ + 𝑡1) in 𝐺𝐹(2128)

𝑡1 ∈ 𝐺𝐹(2128)

64-bit 단위 곱셈 분석 가능

264 → 28개추측 CPA

CPA

CPA 1

64-bit of 𝑡1 = 𝛼

CPA 2

❖ CPA 논리 식별

Pink : Ephemeral Secret

red : Secret 

green : Public

Signature

HAETAE NCC-Sign MQ-Sign AIMer

: 프로파일링 분석 대상

: 비프로파일링 분석 대상
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3. KpqC 알고리즘 분석

❖ CPA 1) Δ𝑡1,𝑘 + 𝑡1 in 𝐺𝐹(2128) CPA 2) 𝛾1 ⋅ (Δ𝑡1,𝑘 + ⋯ + 𝑡1) in 𝐺𝐹(2128)

➢ 8-bit of 𝑡1 = 0x68 or 0x97 ➢ 64-bit of 𝑡1 높은 신뢰도로 분석

0x970x68

▣ AIMer CPA 결과
Pink : Ephemeral Secret

red : Secret 

green : Public

Signature

HAETAE NCC-Sign MQ-Sign AIMer

➢ 𝑡1 64-bit 복구
➔ 𝑡1 전체 ➔비밀키 𝑝𝑡 = 𝑆1

−1(𝑡1)

공격 결과 요약

AIMer 팀에서 대응기법 설계 중
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4. 결론

▣ 결론

❖ PKE/KEM 4종에 대한 부채널 취약점 분석

❖ PKE/KEM 1종에 대한 단순 전력 분석 수행

❖ Signature 4종에 대한 부채널 취약점 분석

❖ Signature 4종에 대한 상관 전력 분석 수행

➢ 비밀키의 일부 정보 획득

➢ 비밀키 획득

KpqC 알고리즘에 대한 부채널 분석 대응기법 연구 필요
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대상 장비

❖ 비프로파일링 기반 공격

▣ 부채널 분석 (SCA, Side Channel Analysis)

➢ 대상 장비 부채널 신호 수집 ➔ 부채널 분석

❖ 프로파일링 기반 공격

➢ 제어 가능한 장비로 프로파일링 ➔대상 장비 부채널 신호 수집 ➔부채널 분석

전자파전력 시간 

부채널 분석부채널 신호

프로파일링 장비

프로파일

CPA, DPA, SPA 등 통계 분석
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