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❖ 개요 및 Phase 1 요약 (KpqC 8차 워크숍)

➢  Kpqm4 개발 개요

➢ 격자/코드/UOV 기반암호에 대한 최적화 동향 분석

❖ Phase 2 진행 사항 (KpqC 9차 워크숍)

➢ 진행 사항 개요

➢ 오류 해결을 통한 kpqm4 통합 방법론

➢ 동향 분석된 알고리즘들에 대한 개발 참고용 가이드라인 개발

➢  Cortex-M4 환경에서 암호라이브러리에 대한 무결성 검증 방법론 개발

➢ 업데이트된 코드들에 대한 벤치마킹 수행 방법론

✓ 메모리 사용량이 많은 알고리즘들에 대한 벤치마킹 방법론 수립

➢   kpqm4 벤치마크 결과

✓ 최종 KEM, DSA 벤치마킹 결과

✓ 성능 관점에서의 KpqC 대상 알고리즘 총평

❖ Appendix

➢ 최적화 동향 방법론들에 대한 정리

목차
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참여 연구원

김영범 박사 과정

- 임베디드 PQC 최적화 연구

  (AVR, MSP, 32-bit ARM, 64-bit ARM, RISC-V)

- 암호 SW/HW codesign 최적화 연구

- 국가암호공모전 최우수상 (2021, 2023, 2024)

최용렬 석사 과정

- 임베디드 PQC 최적화 및 코드 정확정테스트 연구

  (32-bit ARM, RISC-V)

- 암호 SW/HW codesign 최적화 연구

- 국가암호공모전 최우수상 (2023)

KPQM4 Framework 구축
KPQC 알고리즘 통합 및 테스트

PQC 알고리즘 구현 가이드문서 개발



Phase 1
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❖ KpqC 알고리즘의 Performance는 주요 평가기준 중 하나

➢Performance : Measured on a variety of classical platforms

✓ x86/x64, AVX2 : 고성능 범용 CPU 장치

▪ 통합라이브러리 : PQClean      (https://github.com/kpqc-cryptocraft/KpqClean_ver2)

▪ 2023년에 시작된 프로젝트로, 현재 Round2 코드(ref, AVX2)가 KPQClean 통합

✓ Cortex-M4 : 저 사양 Embedded(임베디드) 장치

▪ Round 1 코드에 대한 벤치마크 존재 (KpqC 7차 워크숍, 스마트엠투엠, 김호원 교수님)

▪ 업데이트된 Round 2 코드에 대한 벤치마크가 필요

▪ 포팅 이슈를 해결하여 벤치마크 통합이 필요

▪ ➔ 새로운 kpqm4 프로젝트 제안이 필요

개요- 본 연구과제 개요

Announce Round 0 Round 1 Round2

2021 2022 2022 2023 - 2024

KpqC Round 0 KpqC Round 1
KPQClean 프로젝트 시작

kpqm4 프로젝트 시작

KpqC 알고리즘

제안 요청 및 제안서 접수

https://github.com/kpqc-cryptocraft/KpqClean_ver2
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❖ 본 연구과제 진행 내용

개요- Phase1 & 2 요약

Phase 1 (4월 ~ 7월), 8차 워크숍 Phase 2 (7월 ~ 9월), 9차 워크숍

- 격자 / 코드 기반 PQC 최적 구현 동향 조사

- kpqm4 프레임워크 개발

 - 알고리즘 포팅

 - 통합 이슈 사항 정리 및 해결

- 알고리즘별 Speed / Stack 벤치마킹

- 다변수 기반 PQC 최적 구현 동향 조사

- 포팅 불가 알고리즘의 kpqm4 통합 방법론

 - Flash memory 사용 방법론

- KpqC Round2 최신 업데이트 코드 반영

 - 24.10.20.일까지

 - 통합 이슈사항 정리 및 해결

  

- Cortex-M4 PQC 구현 가이드 문서 제작

- 프로그램 무결성 검증 스크립트 개발



7/52

❖ 국외 Cortex-M4 Lattice 기반 암호 구현 최적화 연구 동향

❖ 국외 Cortex-M4 Code/Multivariate 기반 암호 구현 최적화 연구 동향

구현최적화 동향

Performance Analysis of Rainbow 
on ARM Cortex-M4 

(Univ Politecnica de Catalunya ‘19)

Rainbow on Cortex-M4
(TCHES ‘21)

2019

Carry-less to bike faster 
(ANCS ‘22)

2022

Radix-16 
Representation

Using flash memory

Optimizing BIKE for the 
Intel Haswell and ARM 
Cortex-M4 (TCHES ‘21)

2021

Binary fieldLow memory opt

Classic McEliece 
Implementation with 

Low Memory Footprint 
(CARDIS ‘20)

GF Look-up Table

Classic McEliece on 
the ARM Cortex-M 

(TCHES ‘21)

2020

Multivariate

Code

Bitsliced Repr.
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❖ 격자기반암호 최적화 방법론 요약

구현최적화 동향-Lattice

상세 방법론은 Appendix  참고

Modualr Arithmetic 개요 NIST PQC KpqC 적용 (가능)

Signed improved Plantard 16-bit Modular Multiplication (2cc) Kyber
NTRU+ 
SMAUG-T (Multimoduli)

Signed Montgomery 32-bit Modular Multiplication (3cc) Dilithium
SMAUG-T (Unfriendly Ring)
HAETAE, NCC-Sign

Signed Barrett
Modular Reduction 
- 두개의 packed 16-bit data에 대한 감산 (6cc)
- 32-bit 단일 data에 대한 감산 (3cc)

Kyber NTRU+

Dilithium HAETAE, NCC-Sign

Matrix-Vector Mul 개요 NIST PQC KpqC 적용 (가능)

Streaming A and e Module 구조의 메모리 최적화 방안
Kyber, 
Dilithium

SMAUG-T, HAETAE

Asymmetric Multiplication Incomplete NTT의 PointMul 가속화 방안 Kyber SMAUG-T (incomplete NTT)

Better Accumulation Matrix-Vector Mul의 가속화 방안 (큰 누적 값)
Kyber, 
Dilithium

SMAUG-T, HAETAE

Others 개요 NIST PQC KpqC 적용 (가능)

Merged NTT/iNTT NTT/iNTT 어셈블리 메모리 최적화 방안
Kyber, 
Dilithium

SMAUG-T, NTRU+,
HAETAE, NCC-Sign

Small NTT 작은 계수에 대한 half-word NTT (FNT, small NTT) Dilithium HAETAE

NTT for Unfriendly Ring NTT Unfriendly Ring에 대한 NTT 적용 방안 Saber SMAUG-T
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❖ 코드기반암호 최적화 방법론 요약

➢ Classic McEliece와 Bike에 대한 Cortex-M4 구현 최적화 연구 존재

➢ HQC는 구현 최적화 연구 없음 → (국내) 최초 최적화 연구 수행

구현최적화 동향-Code

상세 방법론은 Appendix  참고

메모리 최적화 개요 NIST PQC KpqC 적용 (가능)

Streaming 𝒑𝒌 LU 분해를 통한 공개키 Streaming 기법 Classic
McEliece

PALOMA
Storing 𝒑𝒌 in Flash Memory Streaming된 𝑝𝑘를 Flash Memory에 배치하는 기법

이진체에서 다항식 곱셈 개요 NIST PQC KpqC 적용 (가능)

Bernstein 5-Way Intel Haswell을 타겟으로 적용된 recursive 곱셈
BIKE -

Frobenius AFFT Cortex-M4를 타겟으로 적용된 Addtive FFT 곱셈

Classic McEliece Implementation with 
Low Memory Footprint, CARDIS 2020

Classic McEliece on the ARM Cortex-M,
TCHES 2021

Classic-McEliece
Optimizing BIKE for the Intel Haswell 

and ARM Cortex-M4,
TCHES 2021

Carry-less to bike faster
ACNS 2022

BIKE HQC

Cortex-M4 연구 X



10/52

❖ 국외 Cortex-M4 UOV 기반 암호 구현 최적화 연구 동향

➢Rainbow에 대한 Cortex-M4 구현 최적화 연구 존재

✓ 대부분 Look-up table 기반 최적 구현

✓ Bitslicing 표현을 통한 곱셈 최적화 방법론이 제안됨

구현최적화 동향 – UOV

Performance Analysis of Rainbow on 
ARM Cortex-M4 – Evaluation of a Post-

Quantum Multivariate Signature Scheme 
on a Resource-Constrained Device,
Univ Politecnica de Catalunya 2019

Rainbow on Cortex-M4, 
TCHES ‘21

- Karatsuba-Ofman 곱셈 최적화
- GF Look-up Table

- Bitsliced Representation
- Tower field Arithmetic Optimization
- Constant-time Field Inversion
- Bitsliced Matrix Inversion 
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❖ “Performance Analysis of Rainbow on ARM Cortex-M4”, 2019

➢ Karatsuba-Ofman 곱셈에 대한 Look-up table 생성

✓ GF(16), GF(256)에 대한 곱셈 테이블 참조 구현

➢ GF(256) 곱셈에서 4번의 GF(16) 곱셈 발생

✓ 크기가 큰 GF(256) 테이블보다는 GF(16) 4번 참조로 구현 가능

구현최적화 동향 – UOV

Sign

Verify
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❖ “Rainbow on Cortex-M4”, TCHES 2021

➢ 의 유한체 연산을 로 표현

✓ Tower field representation으로 3개의 F4 곱셈으로 F16 곱셈 가능

➢ Bitsliced representation 사용

✓ 32-bit 레지스터에 8개의 F16 원소 packing 가능

✓ 그러나 레지스터 4개에 32개의 원소를 packing하는 것이 더 빠른 곱셈 가능

➢ Constant-time Field Inversion 

✓ 16*4-bit 테이블의 constant-time 참조로 구현

✓ F256의 경우 플래시 메모리에 테이블 저장해야 함 (테이블 크기가 큼)

구현최적화 동향 – UOV



13/52

❖ “Rainbow on Cortex-M4”, TCHES 2021

➢ Matrix Inversion

✓ 역행렬을 구할 때 bitsliced 표현을 유지하여 성능 향상

▪ 데이터 접근이 왼쪽 절반에만 발생

▪ 절반만 bitslice하여 곱셈할 때만 유지

➢ 성능 측정 결과 (EFM32GG11B, 16MHz)

✓ pqm4 프레임워크에 기반하여 성능 측정

구현최적화 동향 – UOV

Rainbow I Key Gen Sign Verify 구분

classic

417 316k 5 433k 3 529k ref

134 354k 1 815k 1 619k [MR19]

98 431k 957k 239k This Work

circumzenithal
462 322k 5 422k 27 965k ref

107 639k 955k 12 903k This Work

Rainbow I의 두 개의 파라미터에 대한 Cortex-M4 구현 clock cycle 측정 결과



Phase 2
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❖ kpqm4 목표

➢ pqm4 프레임워크에 KpqC Round 2 알고리즘 최신 코드 통합

✓ 속도 및 메모리 벤치마크 기능 제공

✓ pqm4의 기본 테스트 기능 제공

▪ hash clock cycles

▪ 알고리즘 동작 테스트 (단순 동작, Canary Check, Negative Test)

✓ clean/m4/m4f 등 개발자가 제공한 kpqC 최신코드 통합

kpqm4 – 개요

Release Code: https://github.com/COALA-5/kpqm4

Algorithm 최신 Code Update pqm4 통합 kpqm4 통합

KEM

NTRU+ 24.10.10. - √

PALOMA 24.10.21. - √

REDOG Round 2 - X

SMAUG-T 24.10.14. - √

DSA

AIMer 24.10.11 √ √

HAETAE 24.07.18. √ √

MQ-Sign 24.07.17. - √

NCC-Sign 24.07.17. - √
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❖ pqm4 프레임워크에 KpqC Round 2 알고리즘 최신 코드 통합

❖ pqm4와 동일하게 KpqC에 대한 벤치마크/검증 프로그램 자동 생성

➢벤치마킹 대상: 스택 사용량, clock cycle, 해시 clock cycle

kpqm4 – 개요

설명

clean
- 외부 라이브러리 의존성 제거
- Cortex-M4에서 동작 가능하도록 수정

opt - Reference 코드의 최적화된 C언어 구현

m4 - Reference 코드의 최적화된 어셈블리 구현
  (Cortex-M4 대상)

m4f - Reference 코드의 최적화된 어셈블리 구현
  (Cortex-M4 대상, Floating Point Register 사용)

pqm4의 4가지 구현 레벨

NIST PQC - KEM

Kyber512 구현

성능 최적 구현

메모리 최적 구현

mupq 서브모듈

KEM의 테스트 함수

해시 clock cycle

성능 측정

스택 사용량

알고리즘 1회 동작

Canary, Negative Test

Shared secret 검사

동작 주파수: 20MHz 고정
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❖ kpqm4 타겟 NUCLEO-144 개발보드 (STM32F429ZI MCU)

➢ ARM Cortex-M4 내장 (최대 동작 클럭: 180 MHz)

✓ ARMv7E-M 아키텍처

✓ 코어 클럭 주파수 120MHz, 벤치마킹 주파수 20MHz 사용

➢ 메모리 크기

✓ Flash Mem: 2 Mbytes, SRAM: 640 Kbytes

✓ Flash: 4KB의 세그먼트가 512개 존재

kpqm4 – NUCLEO-L4R5ZI

0x08000000

0x08001000

0x08002000

0x081FD000

0x081FE000
0x081FF000

4KB

4KB

4KB

4KB

4KB

4KB

STM32F429ZI의 플래시 메모리 모식도

SRAM(O)

HW Parity Check(X)
CCM(X)

Flash(O)

STM32F429ZI의 메모리 영역 구분 
O와 X는 메모리 사용 가능 여부
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❖ 통합 상세

➢ 총 7개의 알고리즘에 대한 통합 완료

➢ 

kpqm4 – 통합진행사항

Algorithm
Kpqm4 reason(s) for exclusion

ref m4f (mem) params vuln pk mem not port dyn mem

KEM

NTRU+ √ - 4/4

PALOMA △ - 1/3 x x x

REDOG - - 0/3 x

SMAUG-T √ - 3/3

DSA

AIMer △ √ (mem) 5/6 x

HAETAE √ √ (m4f) 6/6

MQ-Sign △ - 1/3 x x

NCC-Sign √ √ (m4f) 6/6

vuln          : 알려진 취약점
pk             :  큰 공개키 size
mem        : 높은 메모리 footprint 
not port   : 완성되지 않은 코드
dyn mem : 동적 메모리 할당 실패√    :  모든 파라미터 통합

     △    :  부분 파라미터 통합
𝒑𝒌, 𝒔𝒌, 𝑳𝑼𝑻 in Flash Memory

(ref5)
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❖ 알고리즘 올바른 통합을 위한 고려 사항

➢ 프로그램 오동작 및 통합에 이슈가 발생하는 부분을 해결

kpqm4 – 개발 고려사항

고려 사항 상세 해당 알고리즘

외부 라이브러리
종속성 제거

- OpenSSL 등 종속성 제거
- pqm4의 암호 알고리즘 사용

- SMAUG-T
- NCC-Sign, MQ-Sign
- NTRU+ 

동적할당 제거
- 메모리 파편화 유발 가능
- 동적할당 실패 가능성

- SMAUG-T
- MQ-Sign
- PALOMA

최상위 API 통일
- pqm4와 API 통일
- 통일 불가할 경우 대책 수립

- MQ-Sign (구)
- PALOMA (구)
- SMAUG-T

디버깅 코드 제거 - stdio.h의 입출력 함수 제거 - PALOMA (구)

알고리즘 별 수정된 부분은 Appendix  참고
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❖ Cortex-M4 환경에서 PQC 알고리즘 구현을 위한 가이드 문서 제공

➢ Cortex-M4 환경에서의 pqc 기술 및 구현 가이드 제공

➢ GitHub 레포지토리에 함께 제공

kpqm4 – 가이드 문서
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❖ Cortex-M4 환경에서 PQC 알고리즘 구현을 위한 가이드 문서 제공

➢ Cortex-M4 환경에서의 pqc 기술 및 구현 가이드 제공

➢ GitHub 레포지토리에 함께 제공

kpqm4 – 가이드 문서

- 개발 환경 구축 방법 제공

 - CubeIDE 환경 구축

 - UART 통신 설정

 - kpqm4 빌드 / 벤치마크

- pqm4 코드 분석 및 적용 가이드

 - Keccak f1600 permutation

 - Multiplication Methods

 - Streaming coefficients

 - NTT Merging

 - etc.

- Cortex-M4 구현 Tip 및 가이드

 - 주파수 및 clock 설정

 - 동적할당

 - Flash memory write/read

포함 항목

환경 설정 코드 실행 예시 기술 분석 모식도
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❖ 가이드 문서 개요

➢ CubeIDE 및 kpqm4 환경 설정을 위한 코드 / 명령어 사용 가능

✓ CubeIDE : 프로젝트 생성 후 UART 설정 및 케이블 연결 방법

✓ kpqm4 : 기본적인 빌드 방법 및 테스트 방법

kpqm4 – 가이드 문서

CubeIDE UART 설정 코드(좌)를 실제 CubeIDE에서 사용한 모습(우)

kpqm4 바이너리 플래시 명령어(좌)를 실제 터미널에서 실행한 모습(우)
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❖ Cortex-M4 명령어 분석 및 Modular Multiplication 적용 코드 제공

kpqm4 – 가이드 문서

Cortex-M4 명령어 세트 설명 32-bit ModMul 예제
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❖ NTT 구현을 위한 예제 코드 제공

kpqm4 – 가이드 문서

ref NTT 코드 분석

3 Layer Merging 
예제 코드 제공 pqm4 NTT 코드 분석
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❖ Flash Memory Read/Write 방법론 제공

➢ CubeIDE에서 Flash Memory에 대한 사용설정 방법론 제공

➢ KpqC 알고리즘에 대한 적용 Example 제공

kpqm4 – 가이드 문서

MQ-Sign에 대한 Flash Memory 사용 방법론
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❖프로그램 무결성을 검증할 수 있는 스크립트 개발

➢바이너리(.bin)의 HMAC-SHA-256 값을 계산하여 Flash memory에 저장

✓저장 주소: 0x081FF000 (플래시 메모리의 마지막 섹터)

➢향후 KpqC 알고리즘이 암호모듈에 탑재될 경우 KCMVP 검증에 활용 가능

✓검증자가 HMAC 값 비교로 프로그램 무결성 검증

kpqm4 – 무결성 검증 방법론

0x08000000
0x08001000
0x08002000

0x081FD000
0x081FE000
0x081FF000

4KB

4KB

4KB

4KB

4KB

4KB

Binary

HMAC
HMAC-

SHA-256

Binary

HMAC 생성 HMAC in flashVender
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❖프로그램 무결성을 검증할 수 있는 스크립트 개발

➢바이너리 플래시 후 flash_hmac.sh 스크립트 실행

➢쉘 스크립트 실행 후 플래시한 바이너리의 파일명 입력

✓입력 후 자동으로 HMAC 값 생성 후 플래시에 업로드 (현재 키는 고정됨)

➢STM32CubeProgrammer로 플래시된 HMAC 값 확인 가능

kpqm4 – 무결성 검증 방법론

STM32CubeProgrammer CLI 설치 필요

Endian 때문에 4-byte 단위로 반전되어서 플래시됨

STM32CubeProgrammer로 확인한 플래시 결과

실제로 생성된 HMAC 값
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❖ Cortex-M4 Speed 성능측정 방법론 (pqm4)

➢ System Control Space의 SysTick을 읽어서 현재 clock cycles를 측정

✓ hal_get_time 함수를 구현하여 사용

kpqm4 벤치마크-방법론

hal_get_time 함수의 구성
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❖ Cortex-M4 Stack 성능측정 방법론 (pqm4)

➢Stack을 특정 값으로 모두 채운 뒤에 값이 바뀐 범위를 확인 (canary 이용)

✓Canary가 바뀐 부분만큼 Stack을 사용한 것

➢프로그램을 실행하며 동적으로 확인

kpqm4 벤치마크-방법론

pqm4의 Stack 측정 관련 코드

0x42
0x42
0x42

.

.

.
0x42
0x42
0x42
0x42

0x42
0x42
0x42

.

.

0x42

0x42
0x42
0x42

.

.

.

0x42

St
ac

k 
U

sa
ge

CHECK_STACK()FILL_STACK()

pqm4의 Stack 측정 과정의 모식도
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❖ (NUCLEO) KEM 성능 벤치마크 대상

➢ KpqC Algorithm: SMAUG-T, NTRU+, PALOMA, REDOG

➢ Comparison Algorithm: ML-KEM, Classic McEliece

kpqm4 벤치마크 결과 - KEM

Category Step (high speed)                                                                            (low speed)

Speed
(Security Level 1)

KeyGen
ML-KEM NTRU+ ML-KEM SMAUG-T McEliece

m4f clean clean clean m4

Encap
ML-KEM NTRU+ McEliece PALOMA ML-KEM SMAUG-T

m4f clean m4 clean clean clean

Decap
ML-KEM NTRU+ ML-KEM SMAUG-T McEliece PALOMA

m4f clean clean clean m4 clean

Category Step (low stack)                                                                               (high stack)

Stack Usage
(Security Level 1)

KeyGen
ML-KEM ML-KEM NTRU+ SMAUG-T McEliece

m4f clean clean clean m4

Encap
McEliece ML-KEM ML-KEM NTRU+ SMAUG-T PALOMA

m4 m4f clean clean clean clean

Decap
ML-KEM ML-KEM SMAUG-T NTRU+ PALOMA McEliece

m4f clean clean clean clean m4

특이사항
* SMAUG-T: clean
* NTRU+ :  clean
* ML-KEM :  clean, m4f (speed)
* McEliece:  m4 (𝑝𝑘 streaming)
* PALOMA: clean (𝑝𝑘 FLASH)

ML-KEM NTRU+ ML-KEM SMAUG-T McEliece

m4f clean clean clean m4

ML-KEM ML-KEM NTRU+ SMAUG-T McEliece

m4f clean clean clean m4
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kpqm4 벤치마크 결과 - KEM

SMAUG-T1
SMAUG-T3
SMAUG-T5

NTRU+576
NTRU+768
NTRU+864
NTRU+1152

SMAUG-T / NTRU+의 Speed(clean) 벤치마크(단위: kilo clock cycles)
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kpqm4 벤치마크 결과 - KEM

McEliece ML-KEM SMAUG NTRU
clean m4fs

McEliece ML-KEM SMAUG NTRU
clean m4fs

PALOMA McEliece ML-KEM SMAUG NTRU
clean m4fs

PALOMA

Classic McEliece 348864f(m4)
ML-KEM512(clean)
ML-KEM512(m4f)
SMAUG-T1(clean)
NTRU+768(clean)
PALOMA-128(clean) - FLASH
Classic McEliece는 동작주파수 16MHz에서 측정됨
PALOMA는 keygen 호출하지 않음

의 Speed(clean) 벤치마크(단위: kilo clock cycles)
SMAUG-T, NTRU+, PALOMA,

ML-KEM, Classic McEliece

Sto
rin

g P
K

 in
 flash

 m
e

m
o

ry
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kpqm4 벤치마크 결과 - KEM

SMAUG-T1
SMAUG-T3
SMAUG-T5

NTRU+576
NTRU+768
NTRU+864
NTRU+1152

SMAUG-T / NTRU+의 Stack(clean) 벤치마크(단위: bytes)
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kpqm4 벤치마크 결과 - KEM

의 Stack(clean) 벤치마크(단위 : bytes)
SMAUG-T, NTRU+, PALOMA,

ML-KEM, Classic McEliece
Classic McEliece 348864f(m4)
ML-KEM512(clean)
ML-KEM512(m4f)
SMAUG-T1(clean)
NTRU+768(clean)
PALOMA-128(clean) - FLASH
Classic McEliece는 동작주파수 16MHz에서 측정됨
PALOMA는 keygen 호출하지 않음

McEliece ML-KEM SMAUG NTRU
clean m4fs

McEliece ML-KEM SMAUG NTRU
clean m4fs

PALOMA McEliece ML-KEM SMAUG NTRU
clean m4fs

PALOMA

Sto
rin

g P
K

 in
 flash

 m
e

m
o

ry
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kpqm4 벤치마크 결과 – DSA 

Category Step (high speed)                                                                                                       (low speed) 

Speed
(Security
Level 1)

Key
Gen

Sign
NCC-Sign Dilithium HAETAE NCC-Sign Dilithium MQ-Sign AIMER Falcon HAETAE AIMER Falcon

m4f m4f m4f clean clean clean m4speed m4-ct clean m4stack clean

Verify
Falcon Falcon HAETAE HAETAE NCC-Sign Dil ithium Dilithium NCC-Sign MQ-Sign AIMER AIMER AIMER

m4-ct clean m4f clean m4f m4f clean clean clean m4stack m4speed clean

Category Step (low stack)                                                                                                         (high stack) 

Stack 
Usage

(Security
Level 1)

Key
Gen

Sign
Falcon AIMER MQ-Sign Falcon Dilithium NCC-Sign NCC-Sign Dilithium HAETAE HAETAE AIMER AIMER

m4-ct m4stack clean clean m4f clean m4f clean m4f clean m4speed clean

Verify

❖ DSA 성능 벤치마크 대상

➢ KpqC Algorithm : AIMer, HAETAE, NCC-Sign, MQ-Sign

➢ Comparison Algorithm : Falcon, CRYSTALS-Dilithium

특이사항
* AIMer :  m4speed, m4stack
* HAETAE :  clean, m4f
* NCC-Sign :  clean, m4f
* Dilithium:  clean, m4f (speed)
* Falcon :  clean, m4-ct
* MQ-Sign :  clean (𝑝𝑘 FLASH)

AIMER NCC-Sign Dilithium NCC-Sign HAETAE Dilithium HAETAE Falcon Falcon

m4spd/stk m4f m4f clean m4f clean clean m4-ct clean

Falcon AIMER Falcon HAETAE HAETAE NCC-Sign NCC-Sign Dilithium Dilithium

m4-ct m4spd/stk clean m4f clean clean m4f m4f clean

Falcon Falcon HAETAE HAETAE NCC-Sign Dilithium Dilithium NCC-Sign MQ-Sign AIMER

m4-ct clean m4f clean m4f m4f clean clean clean m4spd/stk

NCC-Sign Dilithium HAETAE NCC-Sign Dilithium MQ-Sign AIMER Falcon HAETAE AIMER Falcon

m4f m4f m4f clean clean clean m4speed m4-ct clean m4stack clean

Falcon AIMER MQ-Sign Falcon Dilithium NCC-Sign NCC-Sign Dilithium HAETAE HAETAE AIMER

m4-ct m4stack clean clean m4f clean m4f clean m4f clean m4speed

Falcon MQ-Sign Falcon Dilithium AIMER HAETAE HAETAE NCC-Sign Dilithium NCC-Sign

m4-ct clean clean m4f m4spd/stk m4f clean clean clean m4f
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kpqm4 벤치마크 결과 - DSA

HAETAE  / MQ-Sign / NCC-Sign의 Speed(clean) 벤치마크
(단위: kilo clock cycles)

MQ-Sign-LR-128

Sto
rin

g P
K

, SK
 in

 flash
 m

e
m

o
ry

Sign Verify

NCC-Sign1
NCC-Sign3
NCC-Sign5

Sign Verify

HAETAE-2
HAETAE-3
HAETAE-5

Sign Verify
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kpqm4 벤치마크 결과 - DSA

의 Speed(m4) 벤치마크(단위: kilo clock cycles)HAETAE / NCC-Sign

HAETAE-2
HAETAE-3
HAETAE-5

NCC-Sign1
NCC-Sign3
NCC-Sign5

Sign VerifySign Verify
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kpqm4 벤치마크 결과 - DSA

AIMer128f speed
AIMer128f stack
AIMer192f speed
AIMer192f stack
AIMer256f speed
AIMer256f stack

AIMer의 Speed(m4) 벤치마크
(단위: kilo clock cycles)

Sign Verify
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kpqm4 벤치마크 결과 - DSA

의 Speed(clean) 벤치마크(단위: kilo clock cycles)

Falcon / Dilithium 
HAETAE / NCC-Sign / MQ-Sign

Falcon-512(clean)
Dilithium2(clean)
HAETAE2(clean)
NCC-Sign(clean)
MQ-Sign-LR-128(clean)

Sto
rin

g P
K

, SK
 in

 flash
 m

e
m

o
ry

Sto
rin

g P
K

, SK
 in

 flash
 m

em
o

ry

Falcon Dilith. HAETAE NCC MQ

Sign Verify

Falcon Dilith. HAETAE NCC Falcon Dilith. HAETAE NCC MQ
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kpqm4 벤치마크 결과 - DSA

Falcon-512(m4-ct)
Dilithium2(m4f)
AIMer128f(m4speed)
AIMer128f(m4stack)
HAETAE2(m4f)
NCC-Sign(m4)

의 Speed(m4f) 벤치마크(단위: kilo clock cycles)

Falcon / Dilithium / AIMer  
HAETAE / NCC-Sign 

Sign Verify

FalconDilith. AIMer HAETAE NCC
Speed Stack

FalconDilith. AIMer HAETAE NCC
Speed Stack

FalconDilith. AIMer HAETAE NCC
Speed Stack
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kpqm4 벤치마크 결과 - DSA

HAETAE  / MQ-Sign / NCC-Sign 의 Stack(clean) 벤치마크(단위: bytes)

HAETAE-2
HAETAE-3
HAETAE-5

Sign Verify

NCC-Sign1
NCC-Sign3
NCC-Sign5

MQ-Sign-LR-128

Sign Verify Sign Verify
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kpqm4 벤치마크 결과 - DSA

의 Stack(m4) 벤치마크(단위:bytes)HAETAE / NCC-Sign

HAETAE-2
HAETAE-3
HAETAE-5

NCC-Sign1
NCC-Sign3
NCC-Sign5

Sign Veri fy Sign Veri fy
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kpqm4 벤치마크 결과 - DSA

AIMer128f speed
AIMer128f stack
AIMer192f speed
AIMer192f stack
AIMer256f speed
AIMer256f stack

AIMer의 Stack(m4) 벤치마크
(단위: bytes)

Sign Verify
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kpqm4 벤치마크 결과 - DSA

의 Stack(clean) 벤치마크(단위: bytes)

Falcon / Dilithium 
HAETAE / NCC-Sign / MQ-Sign

Falcon-512(clean)
Dilithium2(clean)
HAETAE2(clean)
NCC-Sign(clean)
MQ-Sign-LR-128(clean)

Sign Verify

Falcon Dilith. HAETAE NCC MQFalcon Dilith. HAETAE NCC Falcon Dilith. HAETAE NCC MQ
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kpqm4 벤치마크 결과 - DSA

의 Stack(m4f) 벤치마크(단위: bytes)

Falcon / Dilithium / AIMer  
HAETAE / NCC-Sign

Falcon-512(m4-ct)
Dilithium2(m4f)
AIMer128f(m4speed)
AIMer128f(m4stack)
HAETAE2(m4f)
NCC-Sign(m4)

Falcon
Dilith. AIMer HAETAE NCC

Speed Stack Falcon
Dilith. AIMer HAETAE NCC

Speed Stack
Falcon Dilith. AIMer HAETAE NCC

Speed Stack

Sign Verify
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❖ NTRU+

➢ KpqC Round 2 KEM 알고리즘 중 가장 속도가 빠르고, 적은 Stack 사용

➢ ML-KEM과 비교하여 경쟁력이 있음

✓ Cortex-M4에서 Reference 구현은 NTRU+가 더 빠름

✓ Cortex-M4용 최적화 코드 개발이 필요

▪  최적화가 완료되면, ML-KEM의 m4f 구현과 경쟁력이 있을 것으로 기대

➢ 핵심 연산 다항식 곱셈 (NTT)에 대한 구현 최적화가 가능

✓ Trinomial NTT (radix-3, radix-2)에 대한 Merging 기법 적용 가능

✓ Cortex-M4 Assembly를 활용한 효율적인 Modular Arithmetic 활용가능

▪  Improved Plantard Arithmetic for Lattice-based Cryptography, TCHES 2022

▪  Faster Kyber and Dilithium on the Cortex-M4, ACNS 2022

알고리즘별 총평 - KEM
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❖ SMAUG-T

➢ ML-KEM 및 Saber와 동일한 Module LWE/LWR구조

➢ Saber의 구현 최적화 방법론은 아직 모두 적용되지 않음

➢ 구현 최적화 가능성이 존재

✓ Ref 구현에서 NTT를 사용 해야함

▪  (TC4 + Kara)가 단일 다항식 곱셈에서는 빠를 수 있으나, 행렬 곱셈 관점에서는 NTT가 우세

▪  x86/64(i7-13700K)에서 해당 방법론 적용 후 속도향상을 확인

알고리즘별 총평 - KEM

SMAUG-T 1 
(TC4 → NTT)

SMAUG-T 3 
(TC4 → NTT)

SMAUG-T 5
 (TC4 → NTT)

Keypair 56,163 → 53,612 109,267 → 99,121 187,642 → 151,171 

Encaps 52,920 → 48,965 110,780 → 89,725 175,636 → 139,113 

Decaps 74,466 → 68,703 132,623 → 116,376 217,519 → 173,478 

➢ Intel® Core  i7-13700K + Hyper-Threading + Turbo (2022~)

➢ Median of 10,000 trying
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❖ SMAUG-T

➢ ML-KEM 및 Saber와 동일한 Module LWE/LWR구조

➢ ML-KEM 및 Saber의 구현 최적화 방법론은 아직 적용되지 않음

➢ 구현 최적화 가능성이 존재

✓ Ref 구현에서 NTT를 사용 해야함

▪  TC4가 단일 다항식 곱셈에서는 빠를 수 있으나, 행렬 곱셈 관점에서는 NTT가 우세

▪  x86/64(i7-13700K)에서 해당 방법론 적용 후 속도향상을 확인

✓ M4에서 ML-KEM 및 Saber가 사용한 구현 최적화 방법론을 적용 해야함

▪  Better Accumulation : Faster Kyber and Dilithium on the Cortex-M4, ACNS 2022

▪  Asymmetric Multiplication : Neon NTT: Faster Dilithium, Kyber, and Saber 

                                      on Cortex-A72 and Apple M1, TCHES 2022

▪ multimodule NTT, MatrixMul Strategy : Multi-moduli NTTs for Saber 

                                                       on Cortex-M3 and Cortex-M4, TCHES 2022

알고리즘별 총평 - KEM
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 https://github.com/pqcryptotw/mceliece-arm-m4

❖ PALOMA

➢ 𝒑𝒌 in Flash Memory 및 KeyGen Process 가속화

✓ Classic McEliece Implementation with Low Memory Footprint, CARDIS 2020

✓ Classic McEliece on the ARM Cortex-M4, TCHES 2021

✓ LU 분해, 곱셈 방법론 등을 적용가능

➢ 곱셈 테이블을 사용하지 않는 방법론을 고려 해야함

✓ 부채널 분석을 고려하여, LUT를 사용하지 않는 곱셈 방법론 적용이 필요

▪  https://github.com/pqcryptotw/mceliece-arm-m4

➢ 활발한 코드 업데이트 중 → 동적메모리 할당이 존재(M4 구현 시 제거가 필요)

알고리즘별 총평 - KEM

기대 성능

기대 성능

https://github.com/pqcryptotw/mceliece-arm-m4
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❖ HAETAE

➢ HAETAE: Shorter Lattice-Based Fiat-Shamir Signatures, TCHES 2024

➢ Cortex-M4의 고도의 최적화 구현이 존재

✓ pqm4에 통합됨 → kpqm4는 그대로 이용

✓ 짧은 서명 및 검증 키 크기

✓ 밸런스 있는 성능

✓ 스택 최적화 구현이 없어 추가 개발 가능성 존재

❖ AIMer

➢ mupq에 통합되었음

✓ 메모리 최적화 구현 제공

➢ 매우 빠른 keygen

➢ 최근 Cortex-M4 Assembly 최적화 구현이 통합되었음

알고리즘별 총평 - DSA
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https://github.com/NIMS-Cryptography/NCC-Sign-MQ-Sign

❖ NCC-Sign

➢ Cortex-M4의 고도의 최적화 구현이 존재

✓ https://github.com/NIMS-Cryptography/NCC-Sign-MQ-Sign

✓ 모든 보안레벨에서 ML-DSA 보다 높은 성능

➢ Stack 구현 최적화가 필요

✓ Clean 코드는 ML-DSA보다 적은 stack을 사용

✓ ML-DSA stack 최적화 코드가 NCC-Sign m4f 코드보다 더 적은 stack을 사용

❖ MQ-Sign

➢ 현재 NUCLEO 보드에서 keygen 불가능

✓ kpqm4는 flash-memory에 𝑝𝑘, 𝑠𝑘를 저장하고 Sign, Verify를 수행

➢ Sign, Verify에서 낮은 stack 사용량

알고리즘별 총평 - DSA

https://github.com/NIMS-Cryptography/NCC-Sign-MQ-Sign
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결론

❖ ARM Cortex-M4 기반 임베디드 시스템용 벤치마크 프레임워크 개발

➢ KpqC Round 2 알고리즘 대상 모든 최신코드 업데이트

➢ NUCELO-L4R5ZI 보드에서의 벤치마킹 코드 제공

❖향후 업데이트 계획

➢ 업데이트 되는 KpqC Round 2 알고리즘 코드 최신화

➢ 더욱 상세한 벤치마킹 결과 제공

✓ 최대/최소 및 파라미터 크기 등

Release Code: https://github.com/COALA-5/kpqm4
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Q & A
(scseo;darania) @kookmin.ac.kr



Appendix

1 : Lattice/Code 동향

2 : pqm4 project

3 : kpqm4 포팅 이슈사항 해결 방안



55/52

❖ (성능 : Mod_Mul) 감산 방법 최적화 (32-bit Montgomery 곱셈)

➢ 32-bit Cortex-M4의 Assembly 명령어를 활용

➢ Dilithium에는 하기와 같은 Montgomery 곱셈 구현에 대한 최적화가 적용됨

✓ HAETAE 및 NCC-Sign의 m4f 구현에 해당 최적화 방안이 적용되어 있음

✓ SMAUG-T가 NTT를 적용하는 경우 32-bit Montgomery 최적화 적용가능

Appendix – Lattice 동향

Cortex-M4 optimizations for {R, M}LWE schemes, TCHES 2020
Compact Dilithium Implementation on Cortex-M4 and Cortex-M4, TCHES 2021

aR-1 mod Q
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❖ (성능 : Mod_Mul) 감산 방법 최적화 (16-bit Montgomery 곱셈)

➢ Kyber의 ref는 Montgomery 곱셈을 사용

✓ NTRU+의 ref도 Montgomery 곱셈을 사용

➢ 초기에 M4에서 Kyber의 Montgomery 곱셈에 대한 구현 최적화가 진행 됨

➢ 총 3개의 곱셈 명령어로 구현 가능

Appendix – Lattice 동향

Cortex-M4 optimizations for {R, M}LWE schemes, TCHES 2020
Compact Dilithium Implementation on Cortex-M4 and Cortex-M4, TCHES 2021
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❖ (성능 : Mod_Mul) 감산 방법 최적화 (16-bit Plantard 곱셈)

➢ 2021 TCHES에서 16-bit Mod_Mul에 대한 구현 최적화 방안이 제안됨

✓ Montgomery 곱셈 3 cycles → Plantard 곱셈 2 cycles (Kyber에 적용됨)

▪ l×2l 곱셈 명령어가 활용 가능한 경우에만 적합 (예: 16×32 곱셈 연산)

✓ NTRU+의 Cortex-M4 구현에서 Plantard 곱셈을 적용가능

✓ SMAUG-T가 Multi-moduli NTT를 사용하면 Plantard 곱셈 적용가능

Appendix – Lattice 동향

Improved Plantard Arithmetic 
for Lattice-based 

Cryptography, TCHES 2021
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❖ (성능 : 다항식 곱셈) NTT 적용 및 최적화

➢ NTT Unfriendly한 다항링 𝑅𝑞에 대하여 NTT를 적용할 수 있는 방법론

✓ 기존 알고리즘의 Matrix-Vector 곱셈에서의 최댓값 𝑚을 계산

✓ 𝑞′ = 𝑞1𝑞2 > 𝑚를 만족하는 NTT friendly 𝑞1, 𝑞2에 대하여 𝑚𝑜𝑑𝑢𝑙𝑢𝑠 𝑞1, 𝑞2에서

의 NTT/iNTT 를 적용할 수 있음→ SMAUG-T, NCC-Sign(NC)에 적용가능

▪ ቊ
𝑚𝑜𝑑𝑢𝑙𝑢𝑠 𝑞1:  𝑁𝑇𝑇/𝑖𝑁𝑇𝑇
𝑚𝑜𝑑𝑢𝑙𝑢𝑠 𝑞2:  𝑁𝑇𝑇/𝑖𝑁𝑇𝑇

 → 𝐶𝑅𝑇를 통해 𝑚𝑜𝑑𝑢𝑙𝑢𝑠 𝑞1𝑞2  → 𝑚𝑜𝑑𝑢𝑙𝑢𝑠 𝑞

Appendix – Lattice 동향

NTT Multiplication for NTT-unfriendly Rings, TCHES 2021
Multi-moduli NTTs for Saber on Cortex-M3 and Cortex-M4, TCHES 2022

𝐴, 𝐵 ∈ 𝑅𝑞 𝐴𝐵 ∈ 𝑅𝑞

𝐴, 𝐵 ∈ 𝑅𝑞1

𝐴, 𝐵 ∈ 𝑅𝑞2

𝐴𝐵 ∈ 𝑅𝑞′

𝑅𝑞2
에서 NTT 기반 곱셈

CRT

𝑅𝑞1
에서 NTT 기반 곱셈

NTT Unfriendly Ring의 곱셈 방법론 (ToomCook, Karatsuba, etc ..)
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❖ (성능 : 다항식 곱셈) NTT Layer Merging

➢ 제한된 레지스터 공간을 효율적으로 이용하기 위해 NTT 연산 계층을 통합함

➢ 연산결과가 의존적인 부분을 식별하여, 해당 부분들을 레지스터에 로드

➢ HAETAE, NCC-Sign의 m4f에 해당 부분이 구현되어 있음

➢ NTRU+, SMAUG-T(NTT 사용하는 경우) Cortex-M4 구현에 적용 가능

Appendix – Lattice 동향
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❖ (성능 : 행렬 곱셈) Asymmetric Multiplication

➢  Kyber의 𝑨, 𝒔 간의 PointMul 계산 예시

✓ for any element in Zq[x]/< X2− ζ2i+1>

𝑎0 + 𝑎1𝑥 ∙ s0 + s1𝑥  = 𝑎0s0 + 𝑎1s1𝜉2𝑖+1 + 𝑎0s1 + 𝑎1s0 𝑥

✓ 비밀 벡터 s는 행렬 곱셈에서 반복적으로 사용됨

✓ 𝒔𝟏𝝃𝟐𝒊+𝟏 을 미리 계산

✓ (k - 1) x k x 128 번

 몽고메리 곱셈 절약

✓ k x 16 x 128 / 8

추가스택 필요

✓ SMAUG-T가 incomplete NTT를 사용하는 경우에 적용가능

Appendix – Lattice 동향

void basemul
(int16_t r[2], int16_t a[2], int16_t s[2], int16_t zeta)
{
  r[0]  = montgomery_reduce(s[1] * zeta); // 생략가능
  r[0]  = montgomery_reduce(r[0] * a[1]);
  r[0] += montgomery_reduce(a[0] * s[0]);
  r[1]  = montgomery_reduce(a[0] * s[1]);
  r[1] += montgomery_reduce(a[1] * s[0]);
}
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❖ (성능 : 행렬 곱셈) Better Accumulation

➢ Kyber에서 𝑨 ∙ 𝒔 계산 시 몽고메리 곱셈을 사용하지 않고 32-bit로 누적

✓ (k - 1) x (k - 1) x 256 번의 몽고메리 곱셈 절약

✓단, 32 x 256/8 bytes의 추가 스택 필요

✓ HAETAE, SMAUG-T에 적용가능

Appendix – Lattice 동향

[Reference]
t0 += A00 x s0 : montmul(16-bit x 16-bit) = 16-bit acc
t0 += A01 x s1 : montmul(16-bit x 16-bit) = 16-bit acc
t0 += A02 x s2 : montmul(16-bit x 16-bit) = 16-bit acc
barrett_reduce(t0)

[Better Accumulation]
t0 += A00 x s0 : 16-bit x 16-bit = 32-bit acc
t0 += A01 x s1 : 16-bit x 16-bit = 32-bit acc
t0 += A02 x s2 : 16-bit x 16-bit = 32-bit acc
montgomery_reduce(t0)
barrett_reduce(t0)

Fig : Better Accumulation presented in Kyber

〮 +=

t 𝐴 𝑠 𝑒

2 coeffs of Aij

2 coeffs of sj

=+

for k in (0, 256/2)

for j in (0, 2)

// Aij : Rejection Sampling
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❖ (메모리) stack 최적화 방안

➢ Kyber의 공개행렬 𝑨 및 비밀벡터 𝐬, 𝒆에 대한 메모리 footprint 감소

➢ 공개행렬 𝑨를 즉석에서 생성 후 𝐬′ = 𝐍𝐓𝐓(𝐬)와 곱셈 후 누적

➢ HAETAE, SMAUG-T의 구현에 적용 가능

Appendix – Lattice 동향
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❖ 국외 Cortex-M4 Code 기반 암호 구현 최적화 연구 동향

➢ Classic McEliece와 Bike에 대한 Cortex-M4 구현 최적화 연구 존재

➢ HQC는 구현 최적화 연구 없음 → (국내) 최초 최적화 연구 수행

Appendix – Code 동향

Code-based Cryptography

Algorithm (KEM) Classic-McEliece (KEM) BIKE (KEM) HQC

동일 계열 KpqC PALOMA - -

공통 최적화 Optimized FIPS202 (Keccak, SHA-3, SHAKE)  (pqm4 present)

성능 최적화
(다항식 곱셈)

Bernstein 5-way, 
Frobenius AFFT

-

메모리 최적화
Streaming 𝑝𝑘

Storing 𝑝𝑘 in flash memory
- -

Classic McEliece Implementation with 
Low Memory Footprint, CARDIS 2020

Classic McEliece on the ARM Cortex-M,
TCHES 2021

Classic-McEliece
Optimizing BIKE for the Intel Haswell 

and ARM Cortex-M4,
TCHES 2021

Carry-less to bike faster
ACNS 2022

BIKE HQC

Cortex-M4 연구 X
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❖ 국외 Cortex-M4 Code 기반 암호 구현 최적화 연구 동향

➢ Classic McEliece와 Bike에 대한 Cortex-M4 구현 최적화 연구 존재

➢ HQC는 구현 최적화 연구 없음

Appendix – Code 동향

Classic McEliece 
Implementation with Low 

Memory Footprint, 
CARDIS 2020

Classic McEliece on the 
ARM Cortex-M,

TCHES 2021

Optimizing BIKE for the 
Intel Haswell and ARM 

Cortex-M4,
TCHES 2021

Classic McEliece 주요 최적화 논문 Bike 주요 최적화 논문

(메모리) 최적화 방안

- 핵심 전략 1 : Storing 𝒑𝒌 in Flash-Memory

- 핵심 전략 2 : Streaming 𝒑𝒌

Classic-McEliece의 문제점

 - 𝑝𝑘 size(255/512/1326 KB) → Cortex-M4 실행 불가

- 각 환경에 적합한 알고리즘 활용

- 이진 필드 상에서의 연산 최적화

Carry-less to bike faster
ACNS 2022

- Radix-16 Representation 고도화
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❖ (메모리) Cortex-M4 Classic-McEliece 구현 최적화 연구 동향

➢ 키 생성 알고리즘은 먼저 페리티 체크 행렬 ෡𝑯를 생성

✓ ෡𝑯 = 𝑴 𝑻) ∈  Ϝ2
𝑛−𝑘 ×𝑛

를 생성 후 𝑯 = 𝑰 ෡𝑻) ∈  Ϝ2
𝑛−𝑘 ×𝑛

 를 연산

✓ ෡𝑻은 가우스-조던 소거법을 사용 ෡𝑻 → 𝑝𝑘 

➢ Reference Implementation

✓ 가우스-조던 소거법을 사용하여 계산

✓ ෡𝑯 = 𝑴 𝑻) ∈  Ϝ2
𝑛−𝑘 ×𝑛

를 메모리에 유지 해야함 (최소 약 335 KB)

✓ 높은 메모리 footprint 때문에 Cortex-M4에서 구현이 어려움

Appendix – Code 동향
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❖ (메모리) Cortex-M4 Classic-McEliece 구현 최적화 연구 동향

➢ Optimization(메모리) Method

✓ ෡𝑯 = 𝑴 𝑇) 에서 가우스-조던 방식이 아닌, 𝑴−𝟏를 생성

✓ LU 분해를 이용하여 𝐻 = 𝐼 𝑴−𝟏 ෡𝑻)을 생성

✓ 𝑷𝑴 = 𝑳𝑼 →  𝑴−1 = 𝑼−1𝑳−1𝑷

➢ 특징

✓ 𝑝𝑘𝑖 = 𝑴−𝟏 𝑇𝑖로 streaming이 가능 (flash memory에 저장)

▪  𝑖 ∈  0, 𝑘 , 𝑇𝑖 (𝑟𝑜𝑤 − 𝑟𝑒𝑝𝑟𝑒𝑠𝑒𝑛𝑡𝑎𝑡𝑖𝑜𝑛 𝑜𝑓 𝑻)

✓ 𝑴 에 𝑳 및 𝑼를 저장 가능

✓ ref 메모리 요구량

▪ 𝒏 − 𝒌 × 𝒏

✓ 최적화 메모리 요구량

▪ 𝒏 − 𝒌 × (𝒏 − 𝒌)

Appendix – Code 동향

𝑴 𝑳
𝑼

𝑷

Param 𝒏 𝒌 𝒏 − 𝒌 × 𝒏
∶ ෡𝑯

𝒏 − 𝒌 𝟐 ∶ 𝑴−𝟏

348864 3,488 2,720 334,848 bytes 75,264 bytes

460896 4,608 3,360 718,848 bytes 197,184 bytes

6688128 6,688 5,024 1,391,104 bytes 349,440 bytes

// 𝑼−1, 𝑳−1: in-place manner (전방/후방 대치)
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❖ (메모리) Cortex-M4 Classic-McEliece 구현 최적화 연구 동향

➢ Classic-McEliece

✓ binary Goppa 코드를 페리티 체크행렬 ෡𝑯 = 𝐁𝐂로 사용

✓ Berlekamp-Massey decoding 활용

➢ Paloma

✓ binary Goppa 코드를 페리티 체크행렬 ෡𝑯 = 𝐀𝐁𝐂로 사용

✓ extended Patterson decoding 활용

✓ Classic-McEliece의 메모리 최적화 방안 적용 가능 (구조의 유사성)

▪  Streaming 𝑝𝑘

▪  Storing 𝑝𝑘 in flash memory

Appendix – Code 동향

PALOMA: Binary Separable Goppa-based KEM, KpqC Round2 Proposal

구조의 유사성
존재
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❖ (메모리) Cortex-M4 Classic-McEliece 구현 최적화 연구 동향

➢ Optimization(메모리) Method

✓ 𝑝𝑘𝑖를 Flash memory로 streaming(write) 하므로 많은 부하가 존재

✓ 하기 표는 STM32L4R5 (640KB)에서 동작 주파수별 Classic-McEliece의 cycles

Appendix – Code 동향

CPU Clock : 16MHz keypair cycles keypair (real time) encaps cycles decaps cycles

mceliece348864f 1,289,567 k (80.60sec) 520k 2,409 k

mceliece460896f 4,216,263 k (263.52sec) 919k 5,787 k

mceliece6688128f 7,435,609 k (464.73sec) 2,123k 6,696 k

mceliece8192128f 8,473,271 k (529.58sec) 3,445k 6,762 k

CPU Clock : 120MHz keypair cycles keypair (real time) encaps cycles decaps cycles

mceliece348864f 1,298,845 k (10.82sec) 627 k 4,213 k

mceliece460896f 5,109,945 k (42.58sec) 1,484 k 10,315 k

mceliece6688128f 9,210,630 k (76.76sec) 2,931 k 11,327 k

mceliece8192128f 10,773,637 k (89.78sec) 4,545 k 11,400 k
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❖ (성능) Cortex-M4 BIKE 구현 최적화 연구 동향

➢ Optimizing Bike for the Intel Haswell and ARM Cortex-M4 (TCHES 2021)

Appendix – Code 동향

BIKE 최적화 핵심 전략

- 각 환경에 적합한 Shifter 설계

- Intel Haswell : Matrix transpositions 활용

- ARM Cortex-M4 : Barrel shifter 활용

- 덧셈 연산에 대한 Full adders 적용

- Boyar-Peralta 알고리즘 활용

- 각 환경 별 최적 곱셈 적용

- Intel Haswell : Bernstein 5-way recursive 알고리즘

- ARM Cortex-M4 : Frobenius addtive FFT 알고리즘

[Boyar-Peralta 알고리즘 모식도]

[FAFFT Butterfly 연산 모식도] [Cortex-M4 상에서의 Reference 대비 성능 비교 (CC)]
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❖ (성능) Cortex-M4 HQC 구현 최적화 연구 동향

➢ 현재까지 Cortex-M4 상에서의 HQC 연구 결과 부재

➢ PQM4 역시 PQClean을 통한 기본적인 테스트만을 제공

✓ HQC의 최대 연산 부하 지점은 이진 필드에서의 다항식 곱셈

✓ HQC Reference의 경우 곱셈 최적화를 위해 NTL, GMP와 같은 외부라이브러리 사용

➢ (국내) Cortex-M4 상에서의 최초 HQC 외부 종속성 해제 및 최적화 곱셈(NTL) 적용

➢ 기존 BIKE 최적화 곱셈 연구 방안(FAFFT) HQC 적용

Appendix – Code 동향

[Cotex-M4 상에서의 HQC 보안레벨별 이진 필드 곱셈의 성능 비교 (CC)]

[Cotex-M4 상에서의 HQC128 곱셈 성능 비교 (CC)]
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❖ NIST PQC 공모전의 “Evaluation Criteria”

➢ Security : Against BOTH classical and quantum attacks

➢ Performance : Measured on a variety of classical platforms

✓ x86/x64, AVX2 : 고성능 범용 CPU 장치

▪ 통합라이브러리 : PQClean      (https://github.com/PQClean/PQClean)

▪ 제출된 코드(ref, AVX2)가 PQClean 프로젝트에 통합

✓ Cortex-M4 : 저 사양 Embedded(임베디드) 장치

▪ 통합라이브러리 : pqm4        (https://github.com/mupq/pqm4)

▪ TCHES, IEEE/ACM 등 저명 학회/저널에서의 최적화 구현물들이 pqm4 프로젝트에 통합

➢ Other properties : Drop-in replacements,  Side-channel-attack , etc …

Appendix - PQM4

(국외) PQClean, pqm4

프로젝트 시작

Round 1

2017

Round 2 Round 3
Round 4/

Additional 

20202019 2022 - 2024

프로젝트 내

알고리즘 업데이트

ML-KEM/DSA 반영 및

Round4/Additional 알고리즘 업데이트

NIST 알고리즘

제안 요청 및 제안서 접수
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❖ ARM Cortex-M4 기반 임베디드 시스템용 벤치마크 프레임워크

➢ 2019년부터 NIST PQC 공모전 알고리즘 통합

➢ 최신 Round4 KEM / Additional DSA 알고리즘 통합

❖ 각 스킴에 대한 벤치마크/검증 프로그램 자동 생성

Appendix - PQM4

초기 프레임 워크

- Round1 코드 통합

(C기반 ref 제출물 통합)

- ARM Cortex-M4

벤치마크

구현 최적화 코드 통합

- Round 2 코드 통합

- 최신 최적화 코드 통합

32-bit 저사양 플랫폼

- Round 2 코드 통합

- C 언어 ref 제출물 기반

- PQClean 프로젝트 통합

구현 최적화 코드 통합

- Round 3 코드 통합

- 최신 최적화 코드 통합

- 전체 빌드 시스템 점검

- mupq를 하위 모듈로 포함

32-bit 저사양 플랫폼

- Round 3 코드 통합

파생

통합

2019 2022 - 20242021

+ Round4
+ Additional DSA
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❖ ARM Cortex-M4 기반 임베디드 시스템용 벤치마크 프레임워크

❖ 각 스킴에 대한 벤치마크/검증 프로그램 자동 생성

➢벤치마킹 대상: 스택 사용량, clock cycle, 해시 clock cycle

Appendix - PQM4

설명

clean
- 외부 라이브러리 의존성 제거
- Cortex-M4에서 동작 가능하도록 수정

opt - Reference 코드의 최적화된 C언어 구현

m4 - Reference 코드의 최적화된 어셈블리 구현
  (Cortex-M4 대상)

m4f - Reference 코드의 최적화된 어셈블리 구현
  (Cortex-M4 대상, Floating Point Register 사용)

pqm4의 4가지 구현 레벨

NIST PQC - KEM

Kyber512 구현

성능 최적 구현

메모리 최적 구현

mupq 서브모듈

KEM의 테스트 함수

해시 clock cycle

성능 측정

스택 사용량

알고리즘 1회 동작

Canary, Negative Test

Shared secret 검사

동작 주파수: 20MHz 고정
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❖ Additional DSA 통합

➢ 총 40건의 새로운 알고리즘 통합 시도

➢ 15개의 구현에 대한 통합완료

❖ 25개의 구현에 대한 통합 이슈 존재

➢ 공개적으로 알려진 취약점

✓ shake256에 대한 잘못된 호출방식

✓ 안전성 이슈 등

➢RAM 크기(640KB)이상의 공개키

➢ 이식 불가능한 코드, 동적할당 사용

✓ __int128 사용

✓ 광범위한 동적할당 사용

➢ 외부 종속성 라이브러리 사용

Appendix - PQM4

KEM 3종 / DSA 2종의 모든 보안 강도
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❖ 이슈 1 : pqm4 암호 알고리즘 미사용

➢일부 알고리즘은 pqm4와 다른 형식의 AES, SHA2, Keccak 함수 사용

➢통합을 위해 pqm4의 형식을 따르거나, 새로운 함수를 정의해야 함 

Appendix – kpqm4 이슈해결

pqm4

KPQC

pqm4(아래)와 다른 SHA2 함수를 사용하는 경우(위)

pqm4에서 사용하지 않는
AES 함수를 사용하는 경우
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❖ 이슈 해결 방안 1 : pqm4 암호 알고리즘 미사용

➢NTRU+

✓pqm4에서 지원하지 않는 aes256ctr_prf 함수를 사용

➢NCC-Sign

✓Keccak 함수 포맷이 다름

Appendix – kpqm4 이슈해결

pqm4의 AES 코드에
삽입 및 코드 수정

NCC-Sign

pqm4

NTRU+ pqm4

pqm4의 포맷에
따라 코드 수정
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❖ 이슈 2 : pqm4 API와 다른 API를 사용하는 경우

➢pqm4 테스트 실행 시 api.h의 함수를 호출하여 사용

➢api.h에서 제공하는 함수 signature가 다를 경우 파라미터 에러 발생

❖해결 방안

➢테스트 함수 수정

➢KpqC 알고리즘의 함수 signature 수정

Appendix – kpqm4 이슈해결

pqm4

테스트하면서
keypair 함수를 호출

KpqC

컴파일 실패
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❖ 이슈 해결 방안 2 : pqm4 API와 다른 API를 사용하는 경우

➢SMAUG-T

✓Decap에서 공개키를 인자로 받음

✓SMAUG-T의 api.h에 KPQM4 정의 후 ifdef로 분기

✓SMAUG-T가 실행될 때 적절한 함수 파라미터를 찾을 수 있게 함

Appendix – kpqm4 이슈해결

SMAUG-T

pqm4
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❖ 이슈 3 및 해결방안 : 동적할당 변경

➢ 임베디드 환경에서 잦은 동적 할당은 오동작을 일으킬 수 있음

✓Alloc/Free 호출 과정에서 오류 발생 가능 (Memory Fragmentation)

✓pqm4에서도 동적할당을 모두 제거하고 stack으로만 구현

➢ 사용하는 최대 크기만큼 정적할당하도록 코드 수정

Appendix – kpqm4 이슈해결

Memory Fragmentation의 모식도

동적할당을 제거하는 예시(SMAUG-T)



80/52

❖큰 키 크기를 가진 PALOMA, MQ-Sign은 키 쌍을 플래시 메모리에 저장

➢keypair 함수로 사전 생성한 키를 플래시 메모리에 저장

✓NUCLEO-L4R5ZI의 플래시 메모리 크기 : 2MB

➢키를 사전 생성하므로 sign, verify / encap, decap만을 수행 후 성능 측정

Appendix – kpqm4 이슈해결

PALOMA의 데이터 크기(byte) MQ-Sign의 데이터 크기(byte)
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❖큰 키 크기를 가진 PALOMA, MQ-Sign은 키 쌍을 플래시 메모리에 저장

➢__attribute__((section(“.text”)))로 플래시 메모리에 할당 가능

✓플래시 메모리는 프로그램 실행 중 write가 어려우므로 키를 미리 생성

➢테스트 코드에서는 key.h가 없을 때만 pk, sk를 정의하도록 수정

✓key.h가 있을 경우(플래시할 경우) key.h를 include

Appendix – kpqm4 이슈해결

key.h

test.c

key.c
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❖ REDOG의 경우 코드가 아직 미완성

➢완벽한 C Reference 코드가 업데이트 되지 않음

➢추후에 코드 업데이트 이후에 kpqm4 프로젝트에 포팅 예정

✓미완성 코드 포팅 시 실패할 가능성 있음

✓REDOG 팀에서도 특정 상황에서 실패할 가능성이 있음을 알림

Appendix – kpqm4 이슈해결

REDOG 구현물의
README 파일

D. J. Bernstein의
KpqC Bulletin Board 

게시물 인용
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