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MQ-Sign 개선 사항



§ 단일 레이어 UOV 기반 구조의 최소화/짧은 길이의 전자서명

Ø 기존 다변수 이차식 기반 Multiple-layer 구조의 위험성 제거 => Single-layer 구조 사용

Ø 짧은 서명 길이: 안전도 1/3/5에서 150/216/276 byte(Falcon 666/1280 byte 대비 20/16%)

§ UOV 보다 짧은 비밀키

Ø MQ-Sign-RR: 랜덤 Vinegar*Vinegar 이차항

Ø MQ-Sign-LR: 선형식 기반 Vinegar*Vinegar 이차항: 비밀키 길이 42% 이상 축소

§ 우수한 성능: 안전도 1, 3에서 서명 생성, 검증 Dilithium 보다 빠름

§ 공개키 변형을 이용한 잠재적 대한 안전성 보장

Ø H(M) 대신 H(M||H(P)) 사용함으로써 공개키 변형을 통한 잠재적 위조 공격 방어

§ 빠른 서명 생성과 사전 계산이 용이한 구조

Ø 블록 행렬을 이용한 고속화 기법으로 서명 생성 효율성 향상

Ø MQ-Sign-LR: RR 보다 키 생성 34%-42% 향상,서명 생성 27%-37% 향상

Ø 서명 생성에서 대부분의 계산이 메시지와 독립적으로 이루어지도록 설계

ü on-line 서명 생성 계산과 행렬과 벡터 계산 한번, 4-6배 이상 서명 속도 향상

설계 방향/원칙/특징



§ 서명 생성에 공개키와 서명을 묶는 binding technique 추가

Ø 두 개의 공개키

Ø 메시지 M, 공개키 에 대한 서명 이용

-> 에 대한 서명 , 생성 가능

Ø 서명 생성/검증 메시지와 공개키의 해시 값 추가:

ü 공개키와 메시지에 정확하게 연결된 서명 생성

§ 계산: 큰 공개키 사이즈로 비효율적

Ø MQ-Sign-RR: 키생성에서 계산 후 공개키 비밀키에 추가

, 계산Ø 대신

ü 위 공격에서 , linear map에 의존하지 않음

ü 두 공개키의 central map은 로 동일, 서로 다른 linear map 와 ,

MQ-Sign



사전 계산

§ 서명 생성에서 메시지에 의존하지 않는 부분 사전 계산 가능

Ø Intel Xeon(R) Gold 6234 CPU, 3.3GHz

Ø 키생성: 1,000번 평균, 서명 생성/검증: 10,000번 중간 값

Ø 사전 계산이 없는 경우 대비 안전도 1, 3, 5에서 각각 4.6배, 5.2배, 6.3배 빠름. 



공개키 구조 변경

§ MQ-Sign v2.1 공개키 구조 변경

Ø 공개키에서 사용되지 않는 부분 발생

해당 부분이 코드 상에서 제거되지 않아 ‘0’으로 저장되는 현상

Ø 2.1에서 해당 부분을 제거하며 키 크기가 다소 축소

Security Level MQ-Sign-RR 2.0 MQ-Sign-RR 2.1 MQ-Sign-LR 2.0 MQ-Sign-LR 2.1

1 328,505 323,031 328,441 322,967

3 1,238,825 1,225,505 1,238,761 1,225,441

5 2,893,025 2,869,505 2,892,961 2,869,441



AVX2 최적 구현

§ AVX2 최적 구현: 키생성 향상

Ø 공개키 적정 부분을 랜덤하게 선택한 후 계산을 통해 비밀키 생성, RR에만 적용 가능

Ø Intel® Core i7-1360P, 100회 구현 후 중간 값, clock cycles

Ø 괄호 안 수치는 2.0대비 개선된 정도

MQ-Sign-RR 2.1 1 3 5

Keygen (s) 8,574,372(9.77%) 34,464,908(15.49%) 99,201,093(3.54%)

Keygen (m) 7,595,005(8.77%) 31,538,016(13.68%) 90,031,140(1.39%)

Keygen (o) 5,718,159(14.82%) 25,427,415(16.58%) 75,055,554(3.44%)

MQ-Sign-RR 2.0 1 3 5

Keygen (s) 9,454,708 40,250,626 102,775,550

Keygen (m) 8,291,246 36,168,836 91,291,653

Keygen (o) 6,633,743 30,024,722 77,684,841



MQ-Sign 활용

§ MQ-Sign: 짧은 전자서명 길이, 상대적으로 큰 공개키 크기

§ Root CA 전자서명으로 적합

Ø Root CA의 인증서는 전송하지 않고 저장, 공개키 크기가 전송량에 영향을 주지 않음. 

서명 생성, 검증 성능 우수

Ø 인증서 크기 최소화 가능: CA 전자서명 안전도 3, 사용자 전자서명 안전도 1 적용

• (CA, 사용자)=(MQ-Sign, Falcon)의 경우, 인증서 크기: 1,116 bytes

• (CA, 사용자)=(Falcon, Falcon)의 경우, 인증서 크기: 2,177 bytes

• (CA, 사용자)=(RSA, RSA)의 경우, 인증서 크기: 1,344 bytes



NIMS 암호기술연구팀 심경아,

김정수, 권혁동

NCC-Sign 개선 사항



§ [효율성에 초점을 맞춘 설계] 대부분 효율적인 격자 기반 암호 power-of-2 cyclotomic 

polynomial

Ø 상대적으로 짧은 키길이, 서명 길이, 우수한 성능

Ø 공격의 원인이 되는 부가적 구조, 양자 알고리즘

§ [안전성 강화] 최초의 non-cyclotomic/trinomial 격자 기반 전자서명 알고리즘

Ø Intermediate Security Guarantee, 구조의 최소화: non-cyclotomic

Ø 보수적인 안전성 유지하면서 효율성 증대: Trinomial

§ [보수적인 파라미터 선택]

Ø Core-SVP 복잡도 128, 192, 256에 밀접하거나 초과하도록 선택

Ø Dilithium 보다 더 높은 복잡도 제공: 진화되는 공격에 대한 충분한 안전성 마진 제공

§ [빠른 성능]

Ø NCC-Sign-T(Trinomial)은 Dilithium 보다 성능 우위 (Reference 구현 기준)

Ø AVX2 최적 구현의 경우 현재 Dilithium 보다 빠르거나 비슷한 수준

설계 방향/원칙/특징



§ NCC-Sign trinomial version

Ø 보수적인 파라미터 선택

ü 안전도 마진 확보

ü NTT friendly ring

에서의 NTT 사용

NCC-Sign 파라미터



§ 복잡도, 사이즈 비교

Ø Dilithium 대비 안전도 1,3,5에서

최소 8비트 최대 41비트

안전성 마진 제공

NCC-Sign vs. Dilithium



§ NCC-Sign-T의 Dilithium 대비 성능 우위

Ø Ring-LWE vs. mod-LWE

ü NCC-Sign-T 공개키 생성을 위한 계수의 개수가 Dilithium 개수의 1/2-1/3 정도

Ø Rejection sampling 반복 횟수가 Dilithium의 ½

ü Dilithium의 경우 MLWE 병렬화 매우 용이, SHAKE 더 많은 부분 차지

ü SHAKE 병렬화로 성능 반전

§ Avx2 최적 구현

Ø 모든 함수 병렬화, ASM 병렬화

Ø NTT 구현 최적화: Signed Montgomery 사용을 통한 8 packing 병렬화

Ø Merging 이용

Ø 파이프라인 구조 활용

Ø Sparse multiplication 이용

최적 구현 분석



§ 레퍼런스 코드 성능 개선

Ø Intel® Core i7-1360P

Ø 10,000회 반복한 중간 값, clock cycles

(괄호 안은 2.0 버전과 2.1 버전의 성능 차이)

레퍼런스 구현

Scheme Algorithm 1 3 5

NCC-Sign(2.0)R
Keygen 141,483 177,386 276,296

Sign 317,367 591,754 877,231

Verify 177,142 207,295 339,468

NCC-Sign(2.1)R
Keygen 127,415(10.46%) 162,315(8.87%) 259,499(6.27%)

Sign 250,128(23.70%) 421,926(33.51%) 704,288(21.87%)

Verify 128,538(31.80%) 155,346(28.65%) 252,686(29.31%)



§ AVX2 구현 성능 개선: Intrinsic에서 Assembly로 최적 구현

Ø Intel® Core i7-13700K, 10,000회 반복 중간 값, clock cycles

(괄호 안은 2.1A 버전과 DilithiumA의 성능 차이)

Ø 안전도 3에서는 Dilithium 대비 성능이 더 우수하고, 안전도 1, 5에서는 부분적으로 우세

AVX2 최적 구현

Scheme Algorithm 1 3 5

NCC-Sign(2.0)A
Keygen 118,092 147,909 224,222

Sign 205,023 379,847 570,625

Verify 115,383 138,513 223,968

NCC-Sign(2.1)A
Keygen 54,902(-13.88%) 67,432(20.47%) 109,402(17.86%)

Sign 89,207(20.13%) 165,766(8.38%) 261,423(-9.32%)

Verify 65,626(-29.95%) 79,388(1.83%) 128,612(0.23%)

DilithiumA

Keygen 47,773 82,810 130,863

Sign 109,176 180,271 238,143

Verify 48,533 80,851 128,920



§ Cortex-M4 구현

Ø NUCLEO-L4R5ZI, 100회 반복 중간 값, clock cycles, pqm4

Ø 모든 파라미터에서 Dilithium 보다 성능 우수: 35%~74% 더 빠름

(괄호 안은 2.1A 버전과 DilithiumA의 성능 차이)

Cortex-M4 구현

Scheme Algorithm 1 3 5

NCC-Sign(2.1)R
Keygen 2,140k 2,795k 4,236k
Sign 7,000k 11,015k 16,875k
Verify 3,110k 3,944k 6,159k

NCC-Sign(2.1)A
Keygen 1,005k(34.64%) 1,308k(63.18%) 1,972k(73.77%)
Sign 2,544k(39.97%) 4,032k(45.01%) 5,647k(40.03%)
Verify 1,263k(11.49%) 1,588k(41.16%) 2,453k(52.18%)

DilithiumR

Keygen 2,995k 5,229k 8,810k
Sign 10,034k 16,005k 20,969k
Verify 3,143k 5,252k 8,935k

DilithiumA

Keygen 1,426k 2,516k 4,277k
Sign 3,815k 6,374k 8,473k
Verify 1,418k 2,411k 4,185k



§ Dilithium 보다 거의 대부분에서 stack usage 더 우수: 최대 30%

§ 구현 상세

Ø pqm4의 SHAKE를 탑재(XKCP 구현물) Keccak1600.S 포팅

Ø NTT merging 사용

Ø Modular arithmetic, point-wise multiplication 최적화

Cortex-M4 구현



§ Bi, Lu, Luo, Wang and Zhang: LWE 문제에 대한 hybrid dual attack  제안

Ø 기존 sparse, small secret-> any secret distribution 

Ø Dilithium 기존 대비 2-4 비트 복잡도 감소

Ø NCC-Sign-T은 Dilithium 대비 7-56 비트 높은 복잡도 제공

최신 Hybrid Dual attack에 대한 안전성 분석



감사합니다.


