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목적 : 비밀이 아닌 중요정보 보호에 검증된 암호모듈 사용
시험 : 안전성 검증(표준) + 구현정확성 검증 + 기타 취약성
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검증대상 암호알고리즘

ARIA
SEED

SHA-256
HMAC

Hash_DRBG
RSAES

⋮

암호모듈 보안요구사항
(KS X ISO/IEC 19790/24759)
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블록
암호

해시
함수

메시지
인증코드

난수
발생기

공개키
암호

전자
서명

키
설정

키
유도

생명주기
보증

운영환경
SSP
관리

자가
시험

기타공격
대응

역할및
인증

SW/FW
보안

물리적
보안

모듈
명세

인터
페이스

비침투
보안

비보안
기능



검증대상암호알고리즘선정시
국내·외표준암호기술의안전성, 신뢰성, 상호 운용성 등고려
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분류 검증대상암호알고리즘

블록암호 ARIA, SEED, LEA, HIGHT, AES(`26)

해시함수 SHA-2, SHA-3, LSH

메시지인증코드 HMAC, GCM, CCM, CMAC

난수발생기 Hash_DRBG, HMAC_DRBG, CTR_DRBG

공개키암호 RSAES

전자서명 RSA-PSS, KCDSA, ECDSA, EC-KCDSA, PQ-DSA(?)

키설정 DH, ECDH, PQ-KEM(?)

키유도 KBKDF, PBKDF
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영역 AS TE

암호모듈명세 32 53

암호모듈인터페이스 22 42

역할, 서비스및인증 59 67

소프트웨어/펌웨어 보안 21 16

운영환경 29 51

물리적보안 86 81

영역 AS TE

비침투보안 7 5

중요보안매개변수 관리 37 59

자가시험 55 79

생명주기보증 39 46

기타공격에대한대응 4 5

총합 391 504

설계 암호모듈에 적용되는 시험항목 선정 필요(제외 항목 근거 필요)
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기능및운영시험문서검토 소스코드분석

고려사항

암호모듈의전체적인구조이해
검증대상운영모드및알고리즘, 핵심보안매개변수확인

구분 시험항목

암호모듈 명세

문서와코드의일치여부확인
불분명한정보흐름및암호알고리즘운용확인

암호모듈 인터페이스

동시사용자지원여부역할, 서비스및인증

검증대상무결성방법확인소프트웨어/펌웨어 보안

탬퍼탐지및대응메커니즘물리적 보안

현재구체적인시험방법론없음비침투보안

엔트로피분석, DRBG의이용
키생명주기관리(생성, 저장, 입/출력, 제로화) 확인

중요보안매개변수 관리

Positive & Negative 자가시험자가시험

개발환경확인
암호모듈실행에따른유한상태모델일치여부

생명주기보증

소스코드를통한대응방법구현여부기타공격에 대한대응

지원하는모든운영환경에대한시험운영환경
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1. ICMC(International Cryptographic Module Conference) 학회
- 전세계 암호모듈 검증제도(CMVP)의 검증기관, 시험기관, 업체 등이
참여하는 학회

- CMVP 관련 정책·검증·시험 관련 동향 발표
(keynote + talk + panel + exhibition)

2. ICMC 2025 일정 및 장소
- 일정: 2025.4.7 ~ 4.10(4일)

※ PQ Cyber Day(1일: 2025.4.7)
- 장소: 캐나다 토론토

3. ICMC 2026 일정 및 장소
- 일정: 2026.4.20 ~ 4.23(4일) 
- 장소: 미국 알링턴(Renaissance Arlington Capital View)
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Keynote

Pannel Discussion

Talk

Exhibition
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등록자: 341명(19개국)
미국 177명(51.9%), 캐나다 80명(23.4%), 한국 17명(4.9%) 비중차지
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기관: NIST, atsec, AWS 등시험기관및업체
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세션: 30개 세션(keynote(2) + talk(80) + panel discussion(7))
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세션 주제: 8개 영역(’24년 6개 -> ‘25년 8개)

Embedded/IoT Certification

Implementations

PQ TechnologyOS Crypto

Crypto Tech

RBGs

ICMC 2025 Topics Overview

PQ Preparedness
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Embedded Topics

IoT Topics Open Source Topics

Integration & Readiness

Current Threat Updates

New Standards Verification & Validation

Formalities Standards & Policy

Automation & Priorities ACMVP

OpenSSL Roadmap

Hybrids & Discovery Security vs. Compliance

OS Crypto

PQ Cyber Day PQ Technology

Crypto Tech
ICMC 2025

Certification

Embedded/IoT

PQ Preparedness Implementations
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Note. FIPS 203 최종본, 2024년 8월 24일제정
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검증기준

검증도구

참조표준

가이드라인

프리미티브 특성분석

CAVP 라이브러리

프리미티브라이브러리

구현시주의사항

구현적합성시험방법론

시험방법론실증

테스트벡터산출

키설정등응용가이드라인

구현적합성

검증계층

구현활용계층

레퍼런스확보
(오픈소스)
공개검증

ISO/KS/TTA
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문서파일
(Word, PDF)

정보구조화 메타데이터(예, JSON)
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