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• 양자 컴퓨팅 기술 현황

Google 72-qubit chip 
“Bristlecone”
March 2018

IBM 20-qubit quantum computer
“Q System One”
January 2019

(53-qubit, September 2019)

IBM 65-qubit chip
“Hummingbird”
August 2020

IBM 1121-qubit chip
“Condor”

December 2023
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• 암호에 영향을 미치는 양자 알고리즘

• Quantum algorithm that finds specific member in unstructured dataset

• Classical computation : 𝑂(𝑁) operation

• Grover’s algorithm : 𝑂(𝑁1/2) evaluation 

• 키 공간의 복잡도를 안전성의 기반으로 두는 대칭키 암호에 영향

• Quantum algorithm for integer factorization

• Complexity

• GNFS : exp( 3 64/9 + 𝑜 1 ln 𝑛
1

3 ln ln 𝑛
2

3 

• Shor : 𝑂( 𝑙𝑜𝑔𝑁 2 log log 𝑁 log log log 𝑁 )

• 주기를 찾는 알고리즘으로 RSA, DSA, ECC 에 적용 가능

Grover’s Algorithm

Shor’s Algorithm
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• Impact on cryptography

• NIST plans for the future

• Reports on Post-Quantum Cryptography” –NISTIR 8105, April 2016

• 대칭키/해시➔ 키 사이즈 및 출력값 증가

• 공개키➔ PQC로의 전환 필요

Type Cryptographic Algorithm Purpose Impact

Symmetric Key
AES Encryption Larger key size needed

SHA2 SHA3 Hash function Larger output needed

Public Key

RSA
Signature/

Key establishment

NO LONGER SECUREECDSA, ECDH
Signature/

Key exchange

DSA
Signature/

Key exchange
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• NIST PQC Standardization project
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• PQC로의 전환

• Post-quantum cryptography timeline

https://www.intel.com/content/www/us/en/developer/articles/technical/post-quantum-cryptography.html
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• PQC로의 전환

• 양자 컴퓨팅 환경으로 인해 기존의 암호 알고리즘 사용에 변화가 필요

• 대칭키/해시➔ 키 길이 증가, 출력값 증가

• 공개키➔ PQC 암호로 전환

• 현재 정보 시스템은 다양한 플랫폼 위에서 운영되고 있으며, 이 시스템 내에는
양자 컴퓨터에 취약한 고전 암호 사용

• 웹 브라우저, 운영체제, 펌웨어,  IoT 기기, 네트워크 장비 등 …

• 이를수동적으로탐지하는데한계가존재

실제운영환경에서비양자내성암호를효율적으로탐지할수있는기술및도구개발필요
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• Quantum Computing Cybersecurity Preparedness ACT H.R. 7535

• 2022년 미국 백악관에서 양자 보안에 대한 체계적 대응을 위해 법제화

• 현재 사용중인 정보기술 자산 중 양자컴퓨팅에 취약한 요소 파악하고 이를 인벤
토리화하여 지속적으로 관리해야함을 명시

양자컴퓨터기반암호해독에취약한정보기술을파악하고migration 하는지침필요
- 요구사항 : 취약한정보기술목록수립
- 지침추가사항 : 우선순위마련, 최대한자동화강조
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• NIST NCCoE (National Cybersecurity Center of Excellence)

• NIST 산하에 설치된 사이버보안 전문연구소

• 실제 산업계의 문제를 해결하기 위해 실용적이고 상용화 가능한 사이버보안 솔
루션 개발을 목적으로 설립
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• NIST IR 8547 “Transition to Post-Quantum Cryptography Standards” (2024)
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• NIST IR 8547 “Transition to Post-Quantum Cryptography Standards”

• 양자 내성 암호로의 전환이 필요한 부분을 언급 후 보안강도 제시

• 보안강도별 권장 파라미터 제시
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• NIST IR 8547 “Transition to Post-Quantum Cryptography Standards”

분류 기존알고리즘 보안강도 전환기한 대체알고리즘

전자서명

ECDSA
[FIPS 186]

112
Deprecated after 2030
Disallowed after 2035

MLDSA
[FIPS 204]

SLH-DSA
[FIPS 205]

LMS,HSS
[SP800208]

XMSS,XMSS MT

[SP800208]

≥128
Disallowed after 2035

EdDSA
[FIPS 186]

≥128 Disallowed after 2035

RSA
[FIPS 186]

112
Deprecated after 2030
Disallowed after 2035

≥128 Disallowed after 2035
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• NIST SP 1800-30B : Approach, Architecture, and Security Characteristics of
Public Key Application Discovery Tools

• 조직들이 자신의 IT  시스템 내에서양자취약암호가어디에, 어떻게사용되는지
자동으로탐지하여전환계획을수립할수있도록하는도구와방법론을제안

• 도구 설계 방식

• 입력 소스 

• 개발 파이프라인

• 운영시스템 (실행파일, 암호 라이브러리, 인증서 등등)

• 네트워크 트래픽

• NIST SP 1800-38C : Testing Draft Standards for Interoperability and Performance

• 양자 내성 알고리즘 간의 호환성 문제 식별

• 각 조직이 자체 PQC 전환을 위해 유사한 상호 운용성 테스트 방안 제안

• PQC 교체 후 성능이나 호환성 검증 방안 제시
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• CISA (Cybersecurity & Infrastructure Security Agency)

• 양자내성암호로의 전환을 위해 비양자내성암호를 자동 식별하는 Automated 
Cryptography Discovery and Inventory (ACDI) tool 개발 강조

• CISA/NSA/NIST 와 작업 timeline 제시 (~2035년 완료)
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• 국외 기업 및 연구 단체에서는 비양자내성암호 탐지도구 개발을 진행하고
있음

• C-DOT (Center for Development of Telematics/인도)

• 자동 탐지 기술 개발 프로젝트 추진 (2025/02/27 접수마감)
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• IBM Quantum Safe

• PQC 암호로 전환하기 위한 기술,서비스, 인프라 포괄하는 솔루션

• 주요 기능

• 암호화 사용 위치 탐색 및 관찰

• 취약 지점 파악 및 위험 분석

• 전환 전략 수립

• Crypto Agility 구현
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• IBM Quantum Safe

• PQC 암호로 전환하기 위한 기술,서비스, 인프라 포괄하는 솔루션

• 주요 기능

• 암호화 사용 위치 탐색 및 관찰

• 취약 지점 파악 및 위험 분석

• 전환 전략 수립

• Crypto Agility 구현
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• NSHC

• 실행파일 대상으로 비양자내성암호 분석

• 취약암호 관련 문자열 포함 여부 분석

• 결과와 위치 분류하여 엑셀에 저장
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• NSHC

• Example : 바이너리 파일 상에서의 파라미터 검색
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• 바이너리 탐색 기술

• 소프트웨어의 바이너리 파일을 분석하고 내부 동작과 구조 파악하는 기술

내용 주요도구

정적분석
• 프로그램을실행하지않고바이너리파일을
역어셈블하거나디컴파일하여코드흐름파
악

• IDA Pro, Ghidra, Radare2

동적분석
• 프로그램을실제로실행하여실행중의메모
리상태, 레지스터값, 시스템호출등을분
석

• 디버거 (GDB), 동적분석도
구 (OllyDbg, x64dbg)

코드분석
• 동적분석+정적분석
• 어셈블리코드를해석하고프로그램의기능
을이해하여기능을파악하고구조를분석

• IDA Pro, Hex-rays 
Decompiler
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• 기존 암호 탐지

• 정적분석

• Initialization vector, look-up table (S-Boxes) 을 통해 암호 사용 분석

• 암호학적 API 탐지

• 동적 분석

• 런타임 시점에 lop 구조, input-output relation 분석

• 실행시에 유의미한 trace를 생성하는 것이 어려움
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• A Toolchain for Assisting Migration of Software Executables Towards Post-
quantum Cryptography

• IEEE Access, 2024

• 양자 컴퓨팅 환경에 대응하기 위한 비양자내성암호 탐지 기술 관련한 논문

• QED (Quantum-vulnerable Executable Detection) toolchain 제안

• API level 에서 비양자내성암호 탐지

• Real-world dataset 사용

• 200 개의 software executables

• 실제환경에서는 90% 이상의 탐지율
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• A Toolchain for Assisting Migration of Software Executables Towards Post-
quantum Cryptography

• Target

• 리눅스 운영체제

• C, C++ 로 쓰여진 software

• Linux executable, Linkable Format (ELF)

• 암호학적 라이브리를 Dynamic linking  으로 사용하는 환경만 고려 (.so)

• 자체 라이브러리 구현이나 정적으로 링크한 실행파일은 고려하지 않음 (.a)

• Implementation

• Python

• Pyelftools library 로 ELF 파일 확인

• QED의 그래프는 NetworkX  라이브러리 사용

• 코드 공개

• 전체적인 내부와 외부 함수 및 라이브러리를 그래프 형태로 모델링하고 실제로 연결
되는지를 그래프 탐색을 통해 분석
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• A Toolchain for Assisting Migration of Software Executables Towards Post-
quantum Cryptography

• 설계 방법

•  Phase 1 : 파일 수준 종속성 분석

• 실행파일이 사용하는 모든 shared library 탐색

• 이 중 비양자내성암호 (Quantum Vulnerable, QV)를 포함하는 라이브러리
(OpenSSL, wolfSSL, MbedTLS) 확인

• libcrypto.so

• Phase 2 : API 수준 분석

• 실제 호출되는 외부 API 조사하여 비양자내성암호를 사용하는 API 사용 여부 확
인

• 비양자내성암호를 직접 호출하지 않는 경우 제거➔ false positive 감소

• Phase 3 : 정적 추적 분석

• Main 함수부터 비양자내성암호 API 까지 호출경로가 실제 존재하는지 검증

• 실제 호출 가능성을 정적으로 입증
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• A Toolchain for Assisting Migration of Software Executables Towards Post-
quantum Cryptography

• 설계 방법
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• A Toolchain for Assisting Migration of Software Executables Towards Post-
quantum Cryptography

• Example of report
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• A Toolchain for Assisting Migration of Software Executables Towards Post-
quantum Cryptography

• 실험 결과

• Synthetic Dataset (40개 파일)

• OpenSSLv1.1.1 OpenSSLv3.3.1, MbedTLS v2.28.9, wolfSSlv5.7.2

• SHA-512, AES-256 (Non QV) , DH, RSA, ECDSA (QV)

• Direct Dependency Set

• 각 라이브러리마다 5개의 예제 프로그램 작성

• 각 프로그램은 해당 라이브러리의 API를 직접 호출

• Indirect Dependency Set

• 중간 shared library 경유하여 사용하도록 설계

• 각 실행파일은 이 wrapper 라이브러리를 동적으로 링크
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• A Toolchain for Assisting Migration of Software Executables Towards Post-
quantum Cryptography

• 실험 결과

• Real-World Dataset (226개 실행파일)

• Coreutils, UnixBench, curl/ssh 등 네트워크 도구, TPM 도구 포함

• 평균분석시간 : 4초/ 실행파일

• Dataset

• Coreutils, UnixBench 

• 암호학적 프로그램이 아님

• 정확히 탐지할 경우 non-QV로 분류되어야 함

• Network

• Curl, ssh, sftp, sshd, telnet, tracepath, wget, ping, scp 

• 7 프로그램이 OpenS니 v1l1. 사용
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• A Toolchain for Assisting Migration of Software Executables Towards Post-
quantum Cryptography

탐지할 API 목록라이브러리별정의
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• A Toolchain for Assisting Migration of Software Executables Towards Post-
quantum Cryptography

테스트용데이터셋생성가능
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• A Toolchain for Assisting Migration of Software Executables Towards Post-
quantum Cryptography
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• A Toolchain for Assisting Migration of Software Executables Towards Post-
quantum Cryptography

• Example : 해시 함수 사용 경우
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• A Toolchain for Assisting Migration of Software Executables Towards Post-
quantum Cryptography

• 실험 결과

• OpenSSL 사용하는 경우 높은 정확도로 탐지

• 자체 구현하거나 지정된 API 이외의 API 사용하는 경우 탐지 어려움
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• 다양한 상용프로그램 분석을 통한 탐지 기술 목록화

• 목표

최신 비양자내성암호 
탐지 기술 동향 분석

암호 알고리즘  성에 
   탐지 기법 연구

실    를 반영한 기술 연구

상용 프트 어에 적용 및 
도구화 가능성 연구

최신 비양자내성암호 
탐지기법의 재  및 성능 분석

국내 환경에 사용되는 
암호화 방  탐지

정적/동적 분석을  한 
자동 탐지 기법 연구

보안프로그램

API

대칭키/해시

공개키

알고리즘 성

 재진행상황

KCMVP 검증대상알고리즘
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• 다양한 상용프로그램 분석을 통한 탐지 기술 목록화

• 목표

• 바이너리분석을 통해 1차 탐지

• 사용된 API, 파라미터 , OID 등 활용

• 알고리즘 특성을 활용한 2차 탐지

최신 비양자내성암호 
탐지 기술 동향 분석

암호 알고리즘  성에 
   탐지 기법 연구

실    를 반영한 기술 연구

상용 프트 어에 적용 및 
도구화 가능성 연구

최신 비양자내성암호 
탐지기법의 재  및 성능 분석

국내 환경에 사용되는 
암호화 방  탐지

정적/동적 분석을  한 
자동 탐지 기법 연구

 재진행상황

KCMVP 검증대상알고리즘
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