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Background: Hybrid Mode

 Classical (Traditional) Crypto

 Quantum Computing에 안전하지 않지만

 많은 Legacy 시스템에서 사용되고 있으며

 Classical Computer에 대한안전성은 비교적 Stable

 Post Quantum Crypto

 이론적인 안전성은 어느정도 Consensus가 있는 듯 하지만,

 실질적인 안전성(e.g. Side-Channel, Concrete Attack)은 비교적 Unstable

 (Ring-variants 등에 대한) 밝혀지지 않은 취약점이 존재할 가능성도 무시할 수 없음



Background: Hybrid Mode

 약간의 비효율을 감수하고서라도, Classical 과 PQC 를 동시에 사용할 것을 제안

 CNSA 2.0 (NSA에서 발행하는 암호화 알고리즘 모음) 에서 하이브리드를 사용할 것을 강력히 권장

 TLS 1.3 에 Hybrid 키 교환 및 Hybrid 서명을 지원하는 표준 (활발히) 작성 중

Questions

• 구체적으로 어떻게 동시에 사용하는가? =  Construction

• 어떤 안전성을 요구하는가? =  Security



Brief Recaps

 KEM 기본 개념

KEM.KeyGen()

KEM.Enc(𝑝𝑘)

𝑘 𝑐

KEM.Dec(𝑐, 𝑠𝑘)

𝑝𝑘 𝑠𝑘

𝑐

𝑘



Brief Recaps

 IND-CPA Security of KEM

 공개키 𝑝𝑘, 암호문 𝑐로부터 내부 𝑘 에 대한 정보를 알 수 없다.

 (𝑝𝑘, 𝑐) 가 주어진 상황에서, 

 실제로 𝑐에 대응하는 𝑘0        v.s.       𝒦 에서 무작위로 선택된 𝑘1 가 구별 불가능

(𝑝𝑘, 𝑘𝑏 , 𝑐
∗) ⋯⋯ 𝑏 is 0 !

(𝑘0, 𝑐
∗) ← KEM.Enc(𝑝𝑘)

(𝑝𝑘, 𝑠𝑘) ← KEM.KeyGen()

𝑘1 ← 𝒦&



Brief Recaps

 IND-CCA Security of KEM

 공개키 𝑝𝑘, 암호문 𝑐로부터 내부 𝑘 에 대한 정보를 알 수 없다.

 (𝑝𝑘, 𝑐) 그리고 Decryption Oracle이주어진 상황에서, 

 실제로 𝑐에 대응하는 𝑘0        v.s.       𝒦 에서 무작위로 선택된 𝑘1 가 구별 불가능

(𝑘0, 𝑐
∗) ← KEM.Enc(𝑝𝑘)

(𝑝𝑘, 𝑠𝑘) ← KEM.KeyGen()

𝑘1 ← 𝒦&

(𝑝𝑘, 𝑘𝑏 , 𝑐
∗)

⋯⋯ 𝑏 is 0 !



KEM Combiners [GHP18, PKC]

 "CCA" KEM들의 구체적인 결합과 안전성 분석

 WANT: 단 1개의 component라도 CCA이 만족되면, 결과물도 CCA !

 Recall: Classical + PQC 결합에서, 하나라도 안전하면 전체의 안전성이 보장되어야 함

 𝑝𝑘𝑖, 𝑠𝑘𝑖 및 𝑐𝑖들은 단순히 Concat (Parallel combine)

 이 부분은 지금까지도 특별히 개선된 사항은 없는 것 같음



KEM Combiners [GHP18, PKC]

 "CCA" KEM들의 구체적인 결합과 안전성 분석

 WANT: 단 1개의 component라도 CCA이 만족되면, 결과물도 CCA !

 핵심 질문: 각 KEM의 결과물인 𝑘𝑖를 어떻게 조합할 것인가?



KEM Combiner [GHP18, PKC]

WANT: 단 1개의 component라도 CCA이면, 결과물도 CCA

핵심 질문: 각 KEM 의 결과물인 𝑘𝑖 를 어떻게 조합할 것인지?

Takeaway 1 : 𝑘𝑐 ≔ 𝐻(𝑘1||𝑘2)는 IND-CCA secure 하지 않다. (𝐻가 RO 이더라도)

∵ (1번째 KEM이 IND-CCA더라도) 2번째 KEM에 대해

𝑐2 ≠ 𝑐2
∗ 이면서 𝐷𝑒𝑐2 𝑐2 = 𝑘2 인 𝑐2 를 찾을 수 있다면, (𝑐1

∗||𝑐2)를 Dec Oracle에 질의할 수 있음

⇒ Dec Oracle의 대답으로 쉽게 구별 가능

𝑘1
∗, 𝑐1

∗ ← 𝐾𝐸𝑀1. 𝐸𝑛𝑐(𝑝𝑘1)
𝑘2
∗ , 𝑐2

∗ ← 𝐾𝐸𝑀2. 𝐸𝑛𝑐 𝑝𝑘2
𝑘0 ← 𝐻(𝑘1

∗||𝑘2
∗)

𝑠𝑘1, 𝑝𝑘1 ← 𝐾𝐸𝑀1. 𝐾𝑒𝑦𝐺𝑒𝑛()
𝑠𝑘2, 𝑝𝑘2 ← 𝐾𝐸𝑀2. 𝐾𝑒𝑦𝐺𝑒𝑛()

𝑘1 ← 𝒦v.s.

(𝑝𝑘1||𝑝𝑘2, 𝑘𝑏, 𝑐1
∗||𝑐2

∗) Please decrypt
𝑐1
∗||𝑐2

𝑘𝑑𝑒𝑐 If 𝑘𝑑𝑒𝑐 = 𝑘𝑏, 𝑏 = 0
Else, 𝑏 = 1



KEM Combiner [GHP18, PKC]

WANT: 단 1개의 component라도 CCA이면, 결과물도 CCA

핵심 질문: 각 KEM 의 결과물인 𝑘𝑖 를 어떻게 조합할 것인지?

• Direct remedy: 𝑘𝑐 생성할 때 각 KEM의 암호문 𝑐𝑖도 같이 넣자

𝑘𝑐 ≔ 𝐻(𝑘1||𝑘2||𝑐1||𝑐2) 

∵ 𝑐2 ≠ 𝑐2
∗ 이면서 𝐷𝑒𝑐2 𝑐2 = 𝑘2 인 𝑐2 를 찾더라도 다른 𝑘𝑐 가 생성되니까

Thm. 𝐻가 Random Oracle이고, 구성 KEM 중 하나라도 IND-CCA이면 

𝐻(𝑘1||𝑘2||𝑐1||𝑐2) Combiner 는 IND-CCA

Takeaway 2



KEM Combiner [GHP18, PKC]

WANT: 단 1개의 component라도 CCA이면, 결과물도 CCA

핵심 질문: 각 KEM 의 결과물인 𝑘𝑖 를 어떻게 조합할 것인지?

이외에도가정을 약화시키면서 좀 더 복잡한 Construction들도 제안, 

그러나 현재 Real World 적용에 고려되는 Construction은 아닌 듯.

𝑘𝑐 ≔ 𝐹 𝜋𝑘2 ∘ 𝜋𝑘1 0 ||𝑐1||𝑐2

For some block cipher 𝜋

• 𝐹: PRF / 𝜋: Ideal Cipher 이면 IND-CCA

• 𝐹: RO  /  𝜋: PRP 이면 IND-CCA

𝑘𝑐 ≔ 𝐹 𝑘1||𝑐2 ⊕𝐹(𝑘2||𝑐1)

• 𝐹가 PRF이면 IND-CCA

• 𝐹: Random Oracle보다 약한 가정



X-Wing: 2024/039

 KEM Combiners의 방법을 기반으로 하여, ML-KEM / X25519 의 특성을 활용한 최적화



Core Observation of X-Wing

 𝑘𝑐 = 𝐻(𝑘1||𝑘2)는 같은 Key를 생성하는 다른 Ciphertext를 찾을 수 있다면 안전하지 않았음

 Ciphertext Second-Preimage Resistance (C2PRI)

"(sk, pk, k, c) 가 주어지더라도, 𝐷𝑒𝑐 𝑐′, 𝑠𝑘 = 𝑘 인 또 다른 𝑐′를 찾는 것이 어려움"

• Theorem (Informal) : IND-CCA 𝐾𝐸𝑀1, C2PRI 𝐾𝐸𝑀2를 𝐻(𝑘1||𝑘2)로 조합하면 IND-CCA

Theorem (Informal) : ML-KEM은 C2PRI 를 만족한다

Note: 𝑠𝑘가 없으면, IND-CCA로부터 유도되는 성질임



Why ML-KEM is C2PRI?

• Theorem (Informal) : ML-KEM은 C2PRI 를 만족한다.

• Lattice-based 여서 그런 건 전혀 아니고, FO-transformation을 사용해서 그런 것

• 더 정확히는, 최종 Key (𝐾 or ഥ𝐾)를 도출할 때 Random Oracle 𝐺 와 𝐽를 사용하기 때문

• 따라서 일반적으로 FO-transformation을 사용하는 모든 CCA KEM으로 확장 가능



X-Wing

• Cororally: DH KEX가 IND-CCA인 상황에선, C2PRI KEM와 𝐻(𝑘1||𝑘2)로 조합하면 IND-CCA

• 𝐾𝐸𝑀1이 IND-CCA, 𝐾𝐸𝑀2가 안전하지 않은 경우를 커버한 것.

• 𝐾𝐸𝑀1이 안전하지 않고, 𝐾𝐸𝑀2 가 IND-CCA인 경우 증명도 필요

• 즉, DH KEX 가 안전하지 않아도 IND-CCA KEM 을 𝐻(𝑘𝑋||𝑘𝑀)로 조합하면 IND-CCA ?

• 하지만 아쉽게도 이것은 False 

∵ DH KEX가 C2PRI를 만족하지 않아서 𝑐1은 생략할 수 없다.

Takeaway 3 (X-Wing): DH KEX, ML-KEM 은 다음과 같이 조합해도 OK

𝑘𝑐 ≔ 𝐻(𝑘𝑋||𝑘𝑀||𝑐𝑋)



X-Wing 최종본
Multi-target failure attack

1. Multi-target failure attack 을 

방어하기 위해, 𝑝𝑘𝑋를 추가

𝑘𝑐 ≔ 𝐻(𝑘𝑀||𝑘𝑋||𝑐𝑋||𝑝𝑘𝑋)

• 해당 공격은 IND-CCA notion으로 

capture 되는 것은 아닌 것 같습니다.

• 𝑝𝑘𝑋가 없어도 증명 가능(한 것으로 보임)

• 다만, 𝑝𝑘𝑋 없애봐야 성능에 영향이 매우 미미 ...

• SHA3-256은 256-block으로 동작

2. Dec마다 𝑝𝑘𝑋 = 𝑔𝑠𝑘 계산하지 않도록

Private Key에 𝑝𝑘𝑋 별도로 저장(하는 듯 함)

3. 굳이 ML-KEM-768를 쓰는 이유?

• Previous Work들이 보수적인 이유로 이것을 택함

https://groups.google.com/a/list.nist.gov/g/pqc-forum/c/C0D3W1KoINY/m/99kIvydoAwAJ?pli=1


X-Wing: 성능

 X-Wing-Hash-CT (ML-KEM-768 의 Ciphertext도 추가해서 Hash하는 방식) 과 비교

 Hash 입력이 짧아진 만큼의 성능 개선

KeyGen Encaps Decaps

X-Wing 70942 139374 116930

X-Wing-Hash-CT 70976 150708 128336

Ratio - 92% 91%

Kyber 52732 67624 53156

CPU clock cycles (AVX2)



Side-Note. TLS 1.3 의 Hybrid KEM

• TLS 1.3 에서의 Hybrid KEM은 𝑘𝑐 = 𝐻(𝑘1||𝑘2)으로 진행중

하지만, 

• TLS 1.3에서는 주고 받은 모든 메시지를 

Derived Key로 hash하여 검증하는 부분이 있음

• “주고 받은 모든 메시지”에는 KEM 암호문들도 포함

⇒ KEM 암호문 검증을 하는 것으로 볼 수 있음

• 안전성이 증명된 방식인지는 모르겠습니다.

…



Thank You !
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