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KpqC 4종 알고리즘 분석 (구현 관점)

KpqC 4종 적용 프로토콜 관점 (TLS, PKI)

KpqC 4종 적용 서비스 관점 (CAN-FD)



KpqC 공모전

• 2022년 2월: 국산 양자내성암호 공모전 개최

• 2025년 1월: 격자기반 3종, 대칭키 기반 1종 선정

• 선정된 KpqC (예상) 후속작업 (?):
• KpqC 알고리즘 표준화

• 신규 알고리즘의 서비스 적용 방안 모색 (i.e., 마이그레이션)  금일 Talk의 주된 주제
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선정된 KpqC 알고리즘 분류

• 기능: KEM 그리고 DSA
• 알고리즘 별 사용 용도가 명확히 분류됨
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KEM DSA



선정된 KpqC 알고리즘 분류

• 기반문제: 격자 그리고 대칭키
• 파라미터 크기, 계산 복잡도 → 통신 부하, 연산 속도, 메모리 사용량
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격자 대칭키



KpqC 알고리즘 버전 업데이트 사항

• NTRU+ 
• 최신 업데이트 : 2025년 6월 26일 (커밋 96ff02b)

github : https://github.com/ntruplus/ntruplus/tree/main

• SMAUG-T 
• 최신 코드 업데이트 : 2025년 5월 25일 (HEAD)

• KAT 파일은 이후 업데이트되지 않음 → KAT 파일의 업데이트: 2024년 8월 21일 (커밋 c5acb07 )
github : https://github.com/hmchoe0528/SMAUG-T_public

• AIMer
• 최종 업데이트 2024년 8월 1일

github : https://github.com/samsungsds-research-papers/AIMer 

• HAETAE 
• Round 2 제출 이후 공식 업데이트 없음
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KpqCleanver2 프로젝트 최신 코드로 업데이트 완료
github : https://github.com/kpqc-cryptocraft/KpqClean_ver2

https://github.com/ntruplus/ntruplus/tree/main
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KpqC 알고리즘 별 파라미터 크기
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PKE/KEM (byte)

Scheme PUBLICKEY SECRETKEY CIPHERTEXT

NTRU+KEM576 864 1,760 864

NTRU+KEM768 1,152 2,336 1,152

NTRU+KEM864 1,296 2,624 1,296

NTRU+KEM1152 1,728 3,488 1,728

NTRU+PKE576 864 1,760 864

NTRU+PKE768 1,152 2,336 1,152

NTRU+PKE864 1,296 2,624 1,296

NTRU+PKE1152 1,728 3,488 1,728

SMAUG-T1 672 832 672

SMAUG-T3 1,088 1,312 992

SMAUG-T5 1,440 1,792 1,376

Digital Signature (byte)

Scheme PUBLICKEY SECRETKEY SIGNATURE

HAETAE2 992 1,408 1,474

HAETAE3 1,472 2,112 2,349

HAETAE5 2,080 2,752 2,948

AIMer128f 32 48 5,888

AIMer128s 32 48 4,160

AIMer192f 48 72 13,056

AIMer192s 48 72 9,120

AIMer256f 64 96 25,120

AIMer256s 64 96 17,056

• 파라미터 크기의 영향
• 네트워크 부하 (i.e., 프로토콜 상의 공개키, 암호문, 서명 전송)

• 메모리에 대한 잦은 접근에 따른 연산 속도 저하 (e.g., register spill)

• RAM 상에 파라미터를 적재가 어려운 경우 구현자체가 불가능



KpqC 알고리즘 별 파라미터 크기

8

PKE/KEM (byte)

Scheme PUBLICKEY SECRETKEY CIPHERTEXT

NTRU+KEM576 864 1,760 864

NTRU+KEM768 1,152 2,336 1,152

NTRU+KEM864 1,296 2,624 1,296

NTRU+KEM1152 1,728 3,488 1,728

NTRU+PKE576 864 1,760 864

NTRU+PKE768 1,152 2,336 1,152

NTRU+PKE864 1,296 2,624 1,296

NTRU+PKE1152 1,728 3,488 1,728

SMAUG-T1 672 832 672

SMAUG-T3 1,088 1,312 992

SMAUG-T5 1,440 1,792 1,376

Digital Signature (byte)

Scheme PUBLICKEY SECRETKEY SIGNATURE

HAETAE2 992 1,408 1,474

HAETAE3 1,472 2,112 2,349

HAETAE5 2,080 2,752 2,948

AIMer128f 32 48 5,888

AIMer128s 32 48 4,160

AIMer192f 48 72 13,056

AIMer192s 48 72 9,120

AIMer256f 64 96 25,120

AIMer256s 64 96 17,056

• 파라미터 크기의 영향
• 네트워크 부하 (공개키, 암호문, 서명 전송)

• 구현 시 메모리 접근에 따른 연산 속도 저하
Scheme

CIPHERTEXT
(bytes)

SMAUG-T5 1,376

NTRU+1152 1,728

Scheme
SIGNATURE

(bytes)

AIMer256s 17,056

AIMer256f 25,120

HAETAE5 2,948

Scheme
PUBLICKEY

(bytes)

SMAUG-T5 1,440

NTRU+1152 1,728

Scheme
SECRETKEY

(bytes)

SMAUG-T5 1,792

NTRU+1152 3,488

Scheme
PUBLICKEY

(bytes)

AIMer256 64

HAETAE5 2,080

Scheme
SECRETKEY

(bytes)

AIMer256 96

HAETAE5 2,752



KpqC 알고리즘 성능 비교 (AVX2를 기준으로)

• AVX2란?
• Intel에서 지원하는 SIMD 명령어 셋

• 256-비트 벡터 레지스터를 지원

• 암호화 명령어셋 지원 
(e.g., AES, GCM, SHA-3)
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KpqC 알고리즘 성능 비교 (AVX2를 기준으로)

• Ubuntu 23.10.1, i5-8259U @2.30GHz, 16GB RAM, gcc 13.2.0, -O3

•
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KpqC 암호화 알고리즘에 대한 프로파일링
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• gprof 툴을 활용하여 프로파일링 수행

• 전체 수행, 키생성, 서명/암호화, 검증/복호화로 세분화하여 프로파일링 수행

Algorithm 버전 AVX2 Enable

NTRU+KEM576 개발자 코드 O

SMAUG-T1 개발자 코드 O

AIMer128f 개발자 코드 O

HAETAE5 개발자 코드→KPQClean(ver2) O

함수명과 실제 연산을 매칭시켜서 연산부하 추정

상위 3개의 함수에 대해서만 랭킹 수행



KpqC 암호화 알고리즘에 대한 프로파일링 ( KEM )

• NTRU+
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RANK ALL KEY ENC DEC

1 SHA3 31.25% etc 33.33% SHA3 40.00% SHA3 50.00%

2 SHA3 12.50% SHA3 33.33% SHA3 20.00% SHA3 25.00%

3 SHA2 12.50% SHA2 33.33% NTT 20.00% MUL 25.00%

• SMAUG-T

RANK ALL KEY ENC DEC

1 SHA3 36.00% SHA3 62.50% SHA3 28.57% SHA3 66.67%

2 NTT 24.00% SHA3 12.50% SHA3 28.57% SHA3 11.11%

3 etc - Sampling 12.50% NTT 28.57% SHA3 11.11%

SHA3가 KpqC 암호화 알고리즘에서 큰 부하를 차지하고 있음



KpqC 암호화 알고리즘에 대한 프로파일링 ( DSA )

• AIMer
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RANK ALL KEY SIGN VERIFY

1 SHA3 42.65% SHA3 40.00% SHA3 40.00% SHA3 35.29%

2 SHA3 26.47% AES 20.00% SHA3 17.14% SHA3 35.29%

3 MUL 10.29% AES 20.00% MUL 11.43% MUL 14.71%

• HAETAE: 다른알고리즘과달리 FFT 연산부하가높음

RANK ALL KEY SIGN VERIFY

1 FFT 50.77% FFT 82.98% Sampling 37.93% Sampling 33.33%

2 SHA3 13.85% Sampling 7.45% SHA3 34.48% SHA3 33.33%

3 Sampling 13.08% FFT 5.32% etc - SHA3 16.67%



주요 공통 구현 모듈 분석

• 해시 모듈은 PQClean KeccakP1600x4 공통 사용
• 프로파일링 상에서 확인한 바와 같이 SHA-3 구현 최적화가 중요

• 곱셈 및 리덕션의 경우 각 기반문제에서 적합한 기법들이 적용

• 루프 언롤링 및 mask 기반 분기 제거 기법은 4종 모두 적용
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최적화 대상 AIMer128 HAETAE2 SMAUG-T1 NTRU+576

해시 4-way Keccak

NTT X O

리덕션 Fast Reduction
Montgomery 

& Barrett
Shift based Montgomery



KpqC (혹은 공개키 암호)가 가장 많이 활용될 프로토콜

• TLS
• TLS 1.3: 2018년 표준화된 최신 

암호화 프로토콜, TCP 위에서 동작

• 클라이언트-서버 간 인증, 암호화,
무결성 제공

• 보안 강화 및 지연 시간 감소
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• PKI
• PKI는 공개키 암호와 디지털 인증서를 

기반으로 신원 인증과 안전한 통신을 
제공하는 인프라

• 웹 트래픽 보호, 이메일·코드 서명 등 
다양한 보안 서비스에 활용됨
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TLS 관점에서 PQC 최적화 중요도

• 네트워크 패킷 교환 관점 (작을수록 좋음)
• KEM 공개키

• KEM 암호문

• DSA 서명

• DSA 공개키

23



TLS 관점에서 PQC 최적화 중요도

• 네트워크 패킷 교환 관점 (작을수록 좋음)
• KEM 공개키

• KEM 암호문

• DSA 서명

• DSA 공개키
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TLS 관점에서 PQC 최적화 중요도
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TLS 실제 네트워크 전송 시 총 크기
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𝟐𝟏𝟒

𝟐𝟏𝟒

https://datatracker.ietf.org/doc/html/rfc8446

• 실제 제약 사항

• 이더넷 MTU (Maximum Transmission Unit): 
1,500 bytes (표준)

• 실제 TCP 페이로드: ~1,460 bytes

• 16KB TLS 레코드: 약 11~12개 TCP 세그먼트로 분할

• 분할로 인한 지연: 모든 세그먼트 수신 후 복호화



TLS 
패킷 비교(KEM)

• 모든 암호문 크기가 16,640 bytes를 넘지 않으므로, TLS 1.3 레코드 하나에 담아 전송 가능
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TLS 패킷 비교(DSA)
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→



PQC TLS Handshake 알고리즘 조합
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PKI 상세

•
• 사용자는 CA의 공개키로 서명을 검증함으로써 

해당 공개키가 신뢰할 수 있음을 확인하고 안전한 통신수행
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PKI 상세
•

• PKI는 루트 인증서까지 상위 인증기관의 서명을 단계적으로 검증하는 
Chain of Trust 구조 사용

• Root CA (최상위 인증기관) : 자체 서명된 인증서를 탑재

• Intermediate CA: Root CA로부터 서명을 받아 End-Entity 인증서를 발급/관리

31Chain of trust

상위 계층

하위 계층

검증 
진행 
단계



• X.509
• 디지털 인증서 형식에 대한 국제 표준 (ITU-T X.509)

• SSL/TLS, 전자서명, 이메일 암호화에서 사용

• 버전, 시리얼 번호, 서명 알고리즘, 발행자, 유효기간 포함

• 서명 값(Signature Value)은 CA가 인증서 데이터에 대해 
개인키로 서명한 결과로 인증서의 신뢰성을 검증하는 핵심 요소

• 현 X.509의 문제점
• X.509 인증서를 PQC 기반으로 전환 필요

• 호환성 문제로 단독 사용은 어려움

• 이를 해결하기 위해 Legacy와 PQC 알고리즘을 함께 
포함하는 하이브리드 인증서가 제안
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X.509 하이브리드 인증서 ( 1 / 3 )

• Composite 인증서

• 하나의 X.509 인증서 안에 둘 이상의 공개키 정보(RSA/ECC + PQC)와 복합 디지털 서명을 포함하는 방식

• 장점

• 보안성 극대화: 하나라도 안전하면 인증서 위변조 방지

• 단일 객체 관리: 하나의 인증서로 이중 알고리즘 운용

• 단점

• 호환성 없음: 기존 클라이언트에서 미지원 → 업데이트 필요

• 인증서 대형화: 키·서명 중복으로 크기 증가

• 구현 어려움: 모든 구성서명 검증 등 검증논리가 복잡

• IETF 초안 진행: Composite Signature/KEM 초안 채택

• 시범 구현: OQS 등 OpenSSL 포크에서 테스트
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X.509 하이브리드 인증서 ( 2 / 3 )

• Hybrid 인증서
• 기존 인증서 필드엔 Legacy 알고리즘 사용

• v3 Extensions Field에 PQC 공개키·서명 알고리즘·서명값 저장

• 인증서 자체는 표준 X.509 구조 유지

• 장점

• 완벽 호환: 구형 시스템은 확장 무시 → 기존 방식으로 동작

• 점진적 이행: 하나의 인증서로 PQC 지원/미지원 모두 대응

• 이중서명 안전: 두 서명 중 하나가 안전하면 신뢰 유지

• 단점

• 구현 복잡: 확장 필드 처리 및 이중 서명 검증 로직 추가 필요

• 경로검증 수정: PQC 검증 위해 PKI 소프트웨어 업그레이드 요구

• 인증서 크기 증가: 두 개 키/서명으로 인증서 용량 증가

• 제품 구현: EJBCA 등에서 지원 시작
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X.509 하이브리드 인증서 ( 3 / 3 )
• Chameleon 인증서

• 기본 인증서(Base Certificate)와 델타 인증서(Delta Certificate) 한 쌍으로 구성

• 기본 인증서는 기존의 RSA/ECDSA 등의 전통적인 서명 알고리즘으로 서명된 인증서

• 델타 인증서는 양자 내성(PQC) 서명 알고리즘으로 서명된 인증서

• 기본 인증서에는 델타 인증서를 가리키는 비필수 확장 필드(Delta Certificate Descriptor)가 포함
• 이 확장 필드에는 델타 인증서의 PQC 공개키, 델타 인증서의 서명 값 등이 요약되어 저장

• 필요 시 이를 이용해 델타 인증서를 재구성할 수 있음

• 전통 알고리즘만 지원하는 환경에서는 Base Cert만 검증

• PQC를 지원하는 환경에서는 Delta Cert까지 활용해 “양자 안전성”을 보장

• 아직 표준화 진행 논의 중

• 장점 
• 상황별 선택적 사용 : 클라이언트나 서버가 둘 중 어느 알고리즘을 쓸지, 혹은 둘 다 확인할지 동적으로 결정 가능

• 단점

• 인증서 크기와 연산 부담 증가: 하나의 인증서가 둘 이상의 공개키·서명 정보를 동시에 포함하기 때문에, 
인증서 파일 사이즈가 커지고, TLS 핸드셰이크 등에서의 검증 연산 비용도 증가할 수 있음. 

• 구현 복잡도
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PQ X.509 테스트 수행

• X.509를 PQ X.509로 전환 시 PQ 서명 알고리즘, PQ 공개 키 알고리즘, 

PQ 공개키, PQ 서명을 포함한 핵심 요소 포함해야 함

• 테스트 환경
• PQ 공개키와 서명은 크기가 커서 인증서 크기에 영향을 미침

• 인증서 효율성과 보안을 모두 고려해 Legacy DSA 알고리즘과 PQC를 결합한
Composite 인증서 테스트

• 기존 X.509에서 PQ X.509로 전환 시 크기, 알고리즘 특성 등 고려사항 분석 필요

• KpqC와 NIST PQC 표준을 비교 분석하여 적합성 평가 진행
36
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Serial Number

Issuer

Validity

Subject

X.509 Extensions

Subject Public Key Info

PQ Signature

PQ Public Key Algorithm

PQ Public Key

PQ Signature Algorithm



PQ X.509 테스트 수행

•
• 양자알고리즘 기반 프로토콜·애플리케이션 통합을 지원하는 프로젝트

• 구성에는 liboqs 라이브러리와 통합 프로토타입이 포함

• 2025년 4월 17일: liboqs 0.13.0 버전 출시

•
• liboqs는 양자 내성 암호 알고리즘을 모아 놓은 오픈 소스 라이브러리

• 다양한 KEM 및 전자서명 알고리즘에 대한 API 제공

• OpenSSL, SSH, VPN 등 프로토콜과의 통합 테스트에 활용

• 실제 시스템에 PQC 알고리즘을 적용하는 데 사용
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liboqs
• 특징

• 공통 API 데이터 구조 : OQS_KEM, OQS_SIG 구조체 사용

• 공통 구조체: 알고리즘, 키 크기, 보안 수준, 함수 포인터

• OQS_KEM_keypair, OQS_KEM_encaps

• 다수의 구현체 통합
• 공식 구현 참조, PQClean 구현 등 코드 통합

• 테스트 및 벤치마크 지원
• 각 알고리즘에 대한 KAT, 속도 벤치마크 코드 포함
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KpqC Migration into TLS/PKI
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PQ X.509 인증서 크기

• FALCON이 가장 작은 인증서 크기를 가지고 있음
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P-256 인증서 + 하이브리드 TLS

• 맥북-라즈베리파이 핸드쉐이크 200회 수행
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산업 분야에서 사용하는 보안 프로토콜

42

•

•

•

•

•

•

•

•

• →

•



각 산업 분야별 네트워크 성능 요구사항
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자동차 통신을 중심으로 PQC 적용 방안 모색

• 대부분의 내부 통신 BUS는 실시간성을 위해 프레임 크기가 작음
• 대용량 payload가 필요한 PQC는 실용적인 적용이 어려움
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CAN-FD 프로토콜

• CAN: ECU(전자제어장치) 간 실시간 통신 네트워크 표준(ISO 11898) 

• CAN-FD: Classic CAN(2.0B) 확장 버전
• 데이터 구간 속도 향상(BRS), 데이터 길이 확장(EDL)
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CAN-FD 실제 전송 시 패킷 크기

• 전송하고자 하는 데이터가 20~64 bytes 일 경우 (1-프레임 안에 끝날 경우)
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CAN-FD 패킷 비교(KEM/DSA)

• MTU(64 bytes)를 넘는 데이터 
→ 64 bytes씩 분할하여 전송, 프레임당 최대 오버헤드 22 bytes 추가
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CAN-FD 전송 지연 산출
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CAN-FD ECU 도메인 별 실시간성 및 PQC 적용 가능성 평가

• CAN 네트워크 상 ECU 도메인은 ASIL 등급[1]에 따라 구분 가능
• ASIL: Automotive Safety Integrity Level(차량 안전 등급 체계)

• A → B → C → D 순으로 위험도 높음(더 엄격한 안전 조치, 검증 요구)
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CAN-FD PQC 적용 가능성
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결론
• 20세기 마인드 (Pre-quantum): 

아이 (KpqC)는 낳기만 하면 (선정만 하면) 
알아서 큰다 (알아서 활용된다)?

• 21세기 마인드 (Post-quantum): 
아이 (KpqC)를 낳았으면 잘 키워야 한다. (이옥연 명예 회장님 말씀)
→ KpqC 선정된 이후 잘 성장할 수 있도록 지원하는 것이 중요!
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Q & A감사합니다.
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Appendix: KpqC 알고리즘 Clean 구현 Speed 측정 상세



성능 측정 환경

54

Intel

• OS: Ubuntu 23.10.1
• CPU: Intel i5-8259U (2.30 GHz)
• RAM: 16GB
• Compiler: gcc 13.2.0
• Optimization Level: -O3

ARM

• OS: macOs Sonoma 14.4.1
• CPU: Apple M2 (3.23 GHz)
• RAM: 8GB
• Compiler: Apple clang 15.0.0
• Optimization Level: -O3



Kyber, SMAUG-T, NTRU+ 키 크기 비교

55

Rank Scheme Public key

1
SMAUG-T1 672

SMAUG-Timer 672

3 KYBER-512 800

4
NTRU+KEM576 864

NTRU+PKE576 864

6 SMAUG-T3 1,088

7
NTRU+KEM768 1,152

NTRU+PKE768 1,152

9 KYBER-768 1,184

10
NTRU+KEM864 1,296

NTRU+PKE864 1,296

12 SMAUG-T5 1,440

13 KYBER-1024 1,568

14
NTRU+KEM1152 1,728

NTRU+PKE1152 1,728

Rank Scheme Secret key

1
SMAUG-T1 832

SMAUG-Timer 832

3 SMAUG-T3 1,312

4 KYBER-512 1,632

5
NTRU+KEM576 1,760

NTRU+PKE576 1,760

7 SMAUG-T5 1,792

8
NTRU+KEM768 2,336

NTRU+PKE768 2,336

10 KYBER-768 2,400

11 KYBER-1024 2,592

12
NTRU+KEM864 2,624

NTRU+PKE864 2,624

14
NTRU+KEM1152 3,488

NTRU+PKE1152 3,488

Rank Scheme Ciphertext

1 SMAUG-Timer 608

2 SMAUG-T1 672

3 KYBER-512 768

4
NTRU+KEM576 864

NTRU+PKE576 864

6 SMAUG-T3 992

7 KYBER-768 1,088

8
NTRU+KEM768 1,152

NTRU+PKE768 1,152

10
NTRU+KEM864 1,296

NTRU+PKE864 1,296

12 SMAUG-T5 1,376

13 KYBER-1024 1,568

14
NTRU+KEM1152 1,728

NTRU+PKE1152 1,728



Dililthium, FALCON, HAETAE 키 크기 비교
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Rank Scheme
Public 

key

1 FALCON-512 897

2 HAETAE2 992

3 Dilithium-II 1,312

4 HAETAE3 1472

6 FALCON-1024 1,793

7 Dilithium-III 1,952

8 HAETAE5 2080

10 Dilithium-V 2,592

Rank Scheme
Secret 

key

1 FALCON-512 1,281

2 HAETAE2 1,408

3 HAETAE3 2,112

4 FALCON-1024 2,305

5 Dilithium-II 2,528

7 HAETAE5 2,752

9 Dilithium-III 4,000

10 Dilithium-V 4,864

Rank Scheme Signature

1 FALCON-512 666

2 FALCON-1024 1,280

3 HAETAE2 1,474

4 HAETAE3 2,349

5 Dilithium-II 2,420

7 HAETAE5 2,948

8 Dilithium-III 3,293

10 Dilithium-V 4,595



SPHINCS, AIMer 키 크기 비교

57

Rank Scheme
Public 

key

1

AIMer128f 32

AIMer128s 32

SPHINCS+128 32

4

AIMer192f 48

AIMer192s 48

SPHINCS+192 48

7 SPHINCS+256 49

8
AIMer256f 64

AIMer256s 64

Rank Scheme
Secret 

key

1
AIMer128f 48

AIMer128s 48

3 SPHINCS+128 64

4
AIMer192f 72

AIMer192s 72

6
AIMer256f 96

AIMer256s 96

8 SPHINCS+192 96

9 SPHINCS+256 128

Rank Scheme Signature

1 AIMer128s 4,160

2 AIMer128f 5,888

3 SPHINCS+128s 7,856

4 AIMer192s 9,120

5 AIMer192f 13,056

6 SPHINCS+192s 16,224

7 AIMer256s 17,056

8 SPHINCS+128f 17,088

9 AIMer256f 25,120

10 SPHINCS+256s 29,792

11 SPHINCS+192f 35,664

12 SPHINCS+256f 49,856



Kyber, SMAUG-T, NTRU+ 성능 비교 (Intel)

58

Rank Scheme Keypair(avg)

1 SMAUG-Timer 77,568

2 SMAUG-T1 79,536

3 Kyber512 110,653

4 NTRU+KEM576 130,594

5 NTRU+PKE576 134,416

6 SMAUG-T3 147,832

7 NTRU+KEM768 173,158

8 NTRU+PKE768 174,246

9 NTRU+KEM864 195,173

10 Kyber768 198,651

11 NTRU+PKE864 202,711

12 SMAUG-T5 221,543

13 Kyber1024 266,290

14 NTRU+PKE1152 310,068

15 NTRU+KEM1152 315,045

Rank Scheme encap(avg)

1 SMAUG-Timer 61,351

2 SMAUG-T1 61,515

3 NTRU+KEM576 67,355

4 NTRU+PKE576 69,784

5 NTRU+KEM768 107,650

6 NTRU+PKE864 109,906

7 NTRU+PKE768 113,481

8 NTRU+KEM864 114,314

9 Kyber512 125,375

10 SMAUG-T3 128,592

11 NTRU+PKE1152 141,300

12 NTRU+KEM1152 151,707

13 Kyber768 174,804

14 SMAUG-T5 215,704

15 Kyber1024 244,419

Rank Scheme decap(avg)

1 NTRU+KEM576 79,986

2 SMAUG-Timer 80,608

3 SMAUG-T1 82,346

4 NTRU+PKE576 83,498

5 NTRU+PKE768 125,727

6 NTRU+KEM768 126,515

7 NTRU+PKE864 138,923

8 Kyber512 143,529

9 NTRU+KEM864 145,264

10 SMAUG-T3 161,020

11 NTRU+PKE1152 175,211

12 NTRU+KEM1152 183,286

13 Kyber768 210,180

14 SMAUG-T5 264,539

15 Kyber1024 290,399



Dililthium, FALCON, HAETAE 성능 비교 (Intel)
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Rank Scheme
Keypair

(avg)

1 dilithium2 278,954

2 dilithium3 482,104

3 dilithium5 734,609

4 HAETAE2 1,343,166

5 HAETAE3 1,777,115

6 HAETAE5 1,983,237

7 falcon-padded-512 37,897,367

8 falcon-512 37,959,474

9 falcon-1024 108,091,196

10 falcon-padded-1024 108,252,565

Rank Scheme Sign(avg)

1 dilithium2 450,483

2 dilithium5 1,463,427

3 HAETAE5 1,564,403

4 dilithium3 2,465,069

5 HAETAE3 3,954,599

6 HAETAE2 4,273,817

7 falcon-512 10,617,704

8 falcon-padded-512 10,959,368

9 falcon-1024 23,159,283

10 falcon-padded-1024 23,186,413

Rank Scheme verify(avg)

1 falcon-512 132,067

2 falcon-padded-512 133,669

3 HAETAE2 204,595

4 falcon-padded-1024 281,205

5 falcon-1024 281,777

6 dilithium2 281,907

7 HAETAE3 333,241

8 HAETAE5 431,209

9 dilithium3 440,805

10 dilithium5 737,849



SPHINCS, AIMer 성능 비교 (Intel)
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Rank Scheme verify(avg)

1 sphincs-sha2-128s-simple 1,769,297

2 sphincs-sha2-192s-simple 2,394,749

3 sphincs-shake-128s-simple 2,763,529

4 sphincs-sha2-256s-simple 3,554,691

5 sphincs-shake-192s-simple 3,872,933

6 sphincs-sha2-128f-simple 4,989,027

7 sphincs-shake-256s-simple 5,538,012

8 AIMer128f 6,429,942

9 sphincs-sha2-256f-simple 7,081,467

10 sphincs-sha2-192f-simple 7,123,456

11 sphincs-shake-128f-simple 7,812,153

12 sphincs-shake-192f-simple 11,374,784

13 sphincs-shake-256f-simple 11,778,032

14 AIMer192f 13,025,861

15 AIMer256f 31,939,622

16 AIMer128s 53,876,227

17 AIMer192s 102,567,956

18 AIMer256s 257,224,646

Rank Scheme sign(avg)

1 AIMer128f 7,020,534

2 AIMer192f 13,314,965

3 AIMer256f 34,079,571

4 AIMer128s 54,057,979

5 sphincs-sha2-128f-simple 81,191,592

6 AIMer192s 103,955,683

7 sphincs-shake-128f-simple 131,239,147

8 sphincs-sha2-192f-simple 133,555,092

9 sphincs-shake-192f-simple 212,061,614

10 AIMer256s 263,703,008

11 sphincs-sha2-256f-simple 272,214,600

12 sphincs-shake-256f-simple 440,803,080

13 sphincs-sha2-128s-simple 1,690,989,832

14 sphincs-sha2-256s-simple 2,630,577,802

15 sphincs-shake-128s-simple 2,725,259,275

16 sphincs-sha2-192s-simple 2,989,370,882

17 sphincs-shake-256s-simple 4,124,025,081

18 sphincs-shake-192s-simple 4,710,044,154

Rank Scheme Keypair(avg)

1 AIMer128s 85,760

2 AIMer128f 86,858

3 AIMer192s 221,051

4 AIMer192f 221,939

5 AIMer256f 532,954

6 AIMer256s 536,662

7 sphincs-sha2-128f-simple 3,512,168

8 sphincs-sha2-192f-simple 5,106,785

9 sphincs-shake-128f-simple 5,676,001

10 sphincs-shake-192f-simple 8,233,255

11 sphincs-sha2-256f-simple 13,540,513

12 sphincs-shake-256f-simple 21,778,482

13 sphincs-sha2-256s-simple 213,627,804

14 sphincs-sha2-128s-simple 222,113,099

15 sphincs-sha2-192s-simple 323,514,039

16 sphincs-shake-256s-simple 346,536,078

17 sphincs-shake-128s-simple 359,032,336

18 sphincs-shake-192s-simple 524,022,262



Kyber, SMAUG-T, NTRU+ 성능 비교 (ARM)
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Rank Scheme Keypair(avg)

1 SMAUG-T1 47,999

2 SMAUG-Timer 48,155

3 kyber512 70,685

4 NTRU+PKE576 88,560

5 NTRU+KEM576 88,861

6 SMAUG-T3 94,312

7 Kyber768 109,502

8 NTRU+PKE864 126,033

9 NTRU+KEM768 126,058

10 NTRU+PKE768 135,166

11 NTRU+KEM864 136,047

12 SMAUG-T5 150,879

13 Kyber1024 165,118

14 NTRU+PKE1152 227,871

15 NTRU+KEM1152 228,330

Rank Scheme encap(avg)

1 SMAUG-T1 42,359

2 NTRU+PKE576 43,327

3 NTRU+KEM576 43,354

4 SMAUG-Timer 55,262

5 NTRU+PKE768 64,254

6 NTRU+KEM768 67,050

7 NTRU+KEM864 68,712

8 NTRU+PKE864 69,044

9 SMAUG-T3 86,495

10 NTRU+KEM1152 92,557

11 NTRU+PKE1152 92,727

12 Kyber512 125,375

13 SMAUG-T5 139,620

14 Kyber768 174,804

15 Kyber1024 244,419

Rank Scheme decap(avg)

1 NTRU+PKE576 46,638

2 NTRU+KEM576 49,144

3 SMAUG-T1 56,712

4 SMAUG-Timer 55,651

5 NTRU+PKE768 71,626

6 NTRU+KEM768 74,659

7 NTRU+PKE864 82,034

8 NTRU+KEM864 85,392

9 Kyber512 87,617

10 SMAUG-T3 105,874

11 NTRU+PKE1152 106,047

12 NTRU+KEM1152 110,782

13 Kyber768 134,352

14 SMAUG-T5 165,481

15 kyber1024 195,524



Dililthium, FALCON, HAETAE 성능 비교 (ARM)
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Rank Scheme
Keypair

(avg)

1 dilithium2 190,398

2 dilithium3 362,409

3 dilithium5 540,914

4 HAETAE2 835,765

5 HAETAE3 1,180,426

6 HAETAE5 1,378,932

7 falcon-512 35,583,909

8 falcon-1024 106,966,738

Rank Scheme
Keypair

(avg)

1 dilithium2 306,143

2 HAETAE2 828,534

3 HAETAE3 979,182

4 dilithium5 1,023,099

5 HAETAE5 1,026,078

6 dilithium3 1,741,397

7 falcon-512 10,044,417

8 falcon-1024 21,844,507

Rank Scheme
Keypair

(avg)

1 Falcon-512 91,243

2 HAETAE2 136,239

3 Falcon-1024 182,233

4 Dilithium2 195,294

5 HAETAE3 237,614

6 HAETAE5 303,049

7 Dilithium3 321,151

8 Dilithium5 542,833



SPHINCS, AIMer 성능 비교 (ARM)

63

Rank Scheme Keypair(avg)

1 AIMer128f 56,314

2 AIMer128s 56,395

3 AIMer192f 123,386

4 AIMer192s 169,004

5 AIMer256s 291,148

6 AIMer256f 292,269

7 sphincs-sha2-128f-simple 3,649,196 

8 sphincs-shake-128f-simple 3,952,483 

9 sphincs-sha2-192f-simple 5,312,027 

10 sphincs-shake-192f-simple 5,800,574 

11 sphincs-sha2-256f-simple 13,962,889 

12 sphincs-shake-256f-simple 15,202,018 

13 sphincs-sha2-256s-simple 222,570,209 

14 sphincs-sha2-128s-simple 230,498,741 

15 sphincs-shake-256s-simple 242,995,939 

16 sphincs-shake-128s-simple 252,400,728 

17 sphincs-sha2-192s-simple 337,468,644 

18 sphincs-shake-192s-simple 367,897,731 

Rank Scheme Sign(avg)

1 AIMer128f 2,324,875

2 AIMer192f 5,887,515

3 AIMer256f 11,554,222

4 AIMer128s 18,404,651

5 AIMer192s 45,924,420

6 sphincs-sha2-128f-simple 84,542,863 

7 AIMer256s 88,425,057

8 sphincs-shake-128f-simple 92,399,930 

9 sphincs-sha2-192f-simple 138,373,380 

10 sphincs-shake-192f-simple 148,824,161 

11 sphincs-sha2-256f-simple 284,393,734 

12 sphincs-shake-256f-simple 305,656,621 

13 sphincs-sha2-128s-simple 1,750,772,084 

14 sphincs-shake-128s-simple 1,915,535,299 

15 sphincs-sha2-256s-simple 2,746,781,740 

16 sphincs-shake-256s-simple 2,894,608,526 

17 sphincs-sha2-192s-simple 3,103,763,239 

18 sphincs-shake-192s-simple 3,310,393,909 

Rank Scheme verify(avg)

1 sphincs-sha2-128s-simple 1,691,069 

2 sphincs-shake-128s-simple 1,826,203 

3 AIMer128f 2,158,816

4 sphincs-sha2-192s-simple 2,695,583 

5 sphincs-shake-192s-simple 2,711,920 

6 sphincs-sha2-256s-simple 3,758,715 

7 sphincs-shake-256s-simple 3,998,496 

8 sphincs-sha2-128f-simple 5,133,120 

9 AIMer192f 5,482,033

10 sphincs-shake-128f-simple 5,565,225 

11 sphincs-sha2-192f-simple 7,429,704 

12 sphincs-sha2-256f-simple 7,765,007 

13 sphincs-shake-192f-simple 8,013,609 

14 sphincs-shake-256f-simple 8,148,539 

15 AIMer256f 10,770,937

16 AIMer128s 18,288,170

17 AIMer192s 45,489,467

18 AIMer256s 87,568,082
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